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KOSZONETNYILVANITAS

Koszonettel tartozom csalddomnak az eddigi egyetemi éveim alatt nytjtott tamo-
gatasukeért és tiirelmiikért.

Tovabba szeretném megkoszonni az oktatéim problémara valé nyfltsagat, és segit-
ségiiket abban, hogy fenntartsam a szenvedélyemet a matematika irant.






1. BEVEZETO

A matematika hasznos, és szerethetd. Azonban sokszor taldlkozunk az érdekl§dés
felkeltésének hidnyaval, vagy a motivacio elvesztésével.

Gyakran a matematika szerethet&ségének megtapasztaldsaban az érdeklédgket
a feszes, nagyszamu tételek és fogalmak megdllitjdk. Sokszor hosszu tételsorok
utén is az elért eredmény kevéshé latvanyos egy feliiletesebben a témaban szem-
lelsdének annal, mint hogy motivaciét érezzen a megértésre és a folyatasra.
Szakdolgozatomban a redl érdeklédést emberek figyelmét és szeretetét szeretném
ajra felébreszteni a matematika irant azzal, hogy a tételek és definicidk helyett a
metédusokat, megértést segits és interaktiv példakat helyezem elGtérbe. Ehhez
korunk prébalkozasaival és eredményeivel egy kézkedvelt és tapasztalati tudoméanyé-
gat, a kriptografiat (nagyvonalakban a kodiras, -fejtés, -torés) valasztottam.

Ebben a fejezetben egy sszetettebb matematikai struktira, a csoportgyri keriil
bemutatésra, miiveleteivel egyetemben. Tovabbé a kizos kulcsgeneralas 1épéseit,
hasznossaganak targyalasat is magaba foglalja. Ezek az alapok képzik a dolgozat
els6 targyalt titkositasanak alapjat.

1.1. A csoportgyiiriikrél

A dolgozat els6 kriptorendszerének matrixai csoportgytrtielemekbdl épiilnek fel,
igy érdemes a csoportgytird fogalmanak attekintésével kezdeniink.

1.1.1. Definicié. Egy csoport egy olyan (G, *) rendezett par, ahol G egy halmaz
és a * egy olyan binaris miivelet G-n, amely teljesiti a kdvetkez6 tulajdonsigokat:

o Asszociativ. (z x (y % z) = (z % y) * z minden z,y, z € G-re.)

e Invertalhato. (Létezik egy olyan e € G elem, amelyre exx =z és xxe ==z
minden x € G esetén, és minden x € G esetén létezik egy olyan y € G elem
amelyre zxy =e és yxx = e.)

Megjegyzés. Abel-csoport, mas néven kommutativ csoport az olyan csoport, ame-
lyekben a csoportmitvelet kommutativ.

Megjeqyzés. Multiplikativ csoportrél beszéliink, ha * szorzés.
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Megjegyzés. Egy G halmaz a rajta értelmezett x miivelettel félcsoport, ha a halmaz

zart a miiveletre nézve és a mivelet asszociativ.

1.1.2. Definici6. A két kétvaltozos miivelettel rendelkezs (R, +, x) strukturakat
gytiriinek neveziink, ahol (R, +) Abel csoport, (R, x) félcsoport, tovabb a disztribu-
tivitas fennéll a miiveletekre (minden x,y,z € R-re x x (y+ 2) = (x xy) + (x x 2),
és (x+y)xz=(z*2)+ (y*2)).

1.1.3. Definicié. Legyen G egy multiplikativ csoport, és R egy egységelemes
asszociativ gytrd. Jeldlje

R[G] :=A{u|u : G — R, #{g € Glu(g) # 0} < oo}

azon fiiggvények halmazat, amelyben az u és v fiiggvények akkor egyenlék, ha
v(g) = u(g) teljesiil Vg € G-re.

1.1.4. Definici6. A fliggvények Osszegét és szorzatét a kovetkezsképpen definidl-
hatjuk (u+v)(g) := u(g) + v(g)-t és (u*v)(g) := Y pequlh) xv(h~ ! xg).

1.1.5. Definicié. Az R[G] a két (joldefinialt) miveletre gytrit alkot, és ezt
nevezziik csoportgytiritinek.

Ezt kovetSen a valasztott u € R[G] fiiggvénynek egyértelmiien megfeleltethetd

a::Zu(g)*g

geG

formalis 6sszegre tériink 4t. A formalis 6sszegként kezelt fiiggvényekkel a bevezetett
Osszeadast és szorzést is djradefinialjuk:

1.1.6. Definici6. Legyenek

a::Zu(g)*g b::Zq)(g)*g

geG geG

a, b tetsz6leges u,v € R[G] elemeknek megfeleltethetéek. Ekkor:

a+b::2(u(g)+v(g))*g a*b::Z(Zu(h)*v(hil*g)*g

geG geG heg

Ezek ismeretében a kovetkezs fejezetekben mar attérhetiink a Z,,[Sy,], n,m €
N/{1} csoportgytiriik targyalasara, és ezen beliil is az n = 3,m = 7 konnyen
kezelhetd esetre.

Végezetiil, tekintsiik a kdvetkezs példat:

a=2(1,2)+4(1,2,3)  b=6(2,3)
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a+b=6(23)+2(1,2) +4(1,2,3)

axb=2(1,2)+4(1,2,3) + 5(1,3,2) + 3(1,3) # b*a = 5(1,2) +2(1,2,3)

1.2. A kriptografiarél és a kozos kulcsgeneralasrol

A kriptolégia a biztonsdgos kommunikacié tudomanya. Két 4dga a kriptogréafia
és a kriptoanalizis. A kriptografia olyan modszerekkel foglalkozik, melyek biz-
tositjak az iizenetek védettségét és hitelességét. Alapja a betiik atrendezése és
helyettesitése. A kriptoanalizis a kodolt szévegek kules nélkiili megfejtését jelen-
teti.

A kriptografidban az 1. vilaghaboru alatt szdmos eljarast dolgoztak ki, és
tortek fel révid id6n beliil. A II. vilaghabora alatt megkezd6dstt a titkositoé gépek
tomeges alkalmazasa, ami nagy lendiiletet adott a matematika és az informati-
ka fejlédésének. A rejtjelezd eszkozokre hires példa a masodik vildghaboriban a
német Enigma, a japan Purple,a brit Typex, és az amerikai SIGABA, tovabba a
navahé indidnok nyelve is.

Modern kriptografia a szamitogép létrejottével gyorsabb és hatékonyabb ké-
dolasra képes. Emellett a kédolas alapja binaris, kiilonbo6z6 kédokkal, példaul
ASCII-vel késziil a kodolas. Az Amerikai Szabvanyiigyi Hivatal palyazatot irt ki,
és szabvinynak a DES-t valasztotta, egy szimmetrikus kulcst rejtjelezést. A kulcs
szétosztasa csak személyesen volt biztonsagos. Ezt a problémét a kulcsmegosztas
hidalta at [1].

A dolgozat els§ kriptorendszerének vaza az 1970-es években megalkotott Diffie-
Hellman k6z6s kulcsgeneralés, ezért kitériink az algoritmus altalanositott felépitésére.

Megjegyzés. A rendszerek bemutatisa és hasznalata soran legyen A fél, azaz a
kommunikaciot kezdg fél neve Alice, az Alice iizenetét fogadd B fél neve pedig
Bob, a kriptografia hagyoményait kévetve.

A szimmetrikus titkositds lépései (nagyvonalakban) a kovetkezdk:

e Alice valamilyen biztonségos csatornan eljuttatja a titkos kulcsat Bobnak.
e Alice a titkos kulccsal kddolja az lizenetet, majd kdzzéteszi.

e Végiil Bob a titkos kulcs segitségével visszakédolja.

A szimmetrikus titkositok elsé lépésének tamadhatosaga motivalta Whitfield
Diffie és Martin Hellman kozds kulcsgenerald médszerét:

e Adott egy nyilvanos {izenet.
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o Mindkét fél titkositja egy sajat, titkos kulccsal az iizenetet, majd kdzzéteszi.

o Ezutan egymés kodolt iizenetét a sajat kulcsukkal tovabbkédolva, mindket-
t6jiiknek ugyanaz a dupldn kédolt {izenet all rendelkezésére.

Igy a kodolt iizenet kezelhetd kozos kulesként egy szimmetrikus titkositasnal.

Megjeqyzés. Ezzel a mbédszerrel a komplett kommunikaci6 is lebonyolithato:
Alice az A kulcsaval titkositja az tizenetet. Ekkor Eve nem tudja elolvasni az A
kulcs ismerete nélkiil.

Bob sem tudja visszafejteni, ezért a sajat B kulcsa segitségével tovabb alakitja az
iizenetet. Eve ekkor a két kulcs ismeretének hidnydban nem tud dekoédolni.
Ezutan Alice visszafejti az A kulcsos titkositast, de Eve elgl még a B kulcs miatt
az lizenet tényleges tartalma védve van.

Végiil Bob dekoédol a B kulcs alapjan.

A Diffie-Hellman titkostast hasznélhatjuk modul6 egy prim hatvanyozést véve,
igy a diszkrét logaritmusok biztositanak védettséget. Egy masik lehet&ség példaul,
hogy az iizenet egy konnyen kezelhetd fokszami polinom, a két kiilén kulcs pedig,
amivel titkositasként szorzunk, magas fokszamu polinomok. Igy a gyokkeresés
lesz problémas az illetéktelenek szaméra.



2. KOzZOS KULCSGENERALAS
CSOPORTGYURUK FELETTI
MATRIXOKBAN

2.1. A felépitésrél

Nagy elemszamu halmazokon érdemes a kozos kulcsgeneralist végezni, mivel igy
a kriptoszoveg titkossdga biztositva van a random elemvalasztasos visszafejtés, és
a memoriaigényes torések ellen.

M;Zp,[Sn)-nek, azaz a Z,[Sy] csoportgytirtd felett vett I x [-es métrixok halmaza-
nak igen kis (I, m,n) valasztéssal is viszonylag nagy az elemszama.

e S, elemei n elem permutacitinak Osszessége, azaz n!.

e Minden S,-beli elemhez egy Z,,-beli szdmot rendeliink, igy Z,,[S,] elem-
szama m™.

l2

o Egy I x l-es métrix (2 darab eleme (m™) = m™** feleképpen tolthets fel

az adott csoportgytird elemeivel.
Igy példaul (2,7,3) vélasztdssal a MyZ7[S3]-nak 724 ~ 1.9 x 10%° eleme van. A
tovabbiakban részletesebben ezen a halmazon reprezentaljuk a protokoll [épéseit.
2.2. A kozos kulcsgeneralas menetérdl

A hasznalt csoportgytrd egy kitiintetett g eleme, és az eljaras menete nyilvanos.
A kulcsgeneralas a kovetkezdképpen torténik:

o Alice valaszt egy a elemet a csoportgydribdl, majd nyilvanossa teszi g% =
9a-t.

e Kozben Bob szintén valaszt egy b elemet a csoportgytiribdl, és ¢ = gp-t

nyilvanossé teszi.

e Alice kiszamolja gp*-t.
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e Kozben Bob szintén kiszdmolja g,°-t. Alice és Bob most ugyanazzal a g;, =
9a" = g = @ titkos kozos kulccsal rendelkezik [2].

Ezt kovetGen mar megkezdSdhet a kozds kules segitségével a tényleges kommu-
nikacio.

A nagy elemszam mellett a protokoll tovabbi elénye, hogy a matrixhatvanyozas
nem tal memoria- és miveletigényes [3], igy kell6en gyorsan végezhets a kulcs-
generalas.

2.3. A kozos kulcsgeneralas bemutatasa valasztott példan

A konnyebb megértés érdekében érdemes megnézniink egy konkrét példat is. Az
atlathatosag kedvéért a jegyzet a fentebbi megfogalmazéist kéveti. A hasznalt
csoportgytird, ez esetben MoZ7[S3] egy g eleme, és az eljaras menete nyilvanos.

[ 3(1,2) +(1,2,3) 2(1,2) +5(1,3)
N 2(2,3) +2(1,3) (1,3)

A kulcsgeneralas a kovetkezdképpen torténik:

o Alice valaszt egy a € MaZ7[Ss3], majd nyilvanossa teszi g* = g,-t. Legyen
a=3.

_ o 2+4(2,3) +3(1,2) +3(1,2,3) + 2(1,3,2) + (1,3)  4(2,3) +6(1,2) +4(1,2,3) + 2(1,3,2) +4(1,3)
q*< 5+4(2,3) +2(1,2) + (1,2,3) + (1,3,2) + (1,3) 4+4(2,3) 4+ 6(1,2) 4 3(1,3,2) + 5(1,3) )

e Kozben Bob szintén valaszt egy b € MaZz[S3] elemet, és ¢° = gp-t nyil-
vanossa teszi. Legyen b = 10.

o 54(2,3)+5(1,2) +4(1,2,3) + (1,3,2) + 2(1,3) 34 5(2,3) 4+ 2(1,2) + 4(1, 3,2)
g0 = ( 5(2,3) 4+ 4(1,2,3) +2(1,3) 2+ 6(2,3) +3(1,2) + 4(1,2,3) + 2(1,3,2) + 5(1,3) )

e Alice kiszamolja gp*-t.

o Kozben Bob szintén kiszamolja g,’-t. Alice és Bob most ugyanazzal a
g = ga® = g = g™ titkos kozos kulcesal rendelkezik, azaz a kovetkezd
M Z7[S3)-beli elemmel:

_ 3«10 _ ([ 6+4(2,3)+4(1,2) +4(1,2,3) + 5(1,3,2) +6(1,3)  4(2,3) 4+ (1,2) +5(1,2,3) + (1,3,2) + 2(1, 3)
ge=9 = ( 5+5(2,3) +4(1,2) +2(1,2,3) + 5(1, 3) 2+3(2,3) +4(1,2) +6(1,2,3) )

Megjegyzés. A csoportgytirtis matrixokban val6 kulcsgeneralds torhets. A problé-
ma visszavezethetd véges testek feletti diszkrét logaritmus problémara, ahol mar
létezik hatékony algoritmus [4].

Legyen I, véges test.

o Az M, (F,[G])-beli DLP-t M, (F,)-beli DLP-vé redukaljuk.

e M, (F,)-beli DLP-t F, bévitéseinek DLP-jére redukéljuk.
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e Erre a DLP-re mar létezik hatékony algoritmus.

Ezzel a metoédussal a D. Kahrobaei, C. Koupparis és V. Shpilrain eredeti,
2013-as titkosit6é cikkében 2| kittizott torési probléméat Chris Monico és Mara D.
Neusel oldotta meg, kevesebb, mint két évvel késsbb [5].






3. ARIFFIN-ABU KRIPTORENDSZER

3.1. Az AA; felépitésének menetérdl

Az AAg kriptorendszer Ariffin és Abu kaosz-alapt nyilvdnos kulcst kriptorend-
szere [6]. Egy Diffie-Hellman kéz6s kulcsgeneralasi rendszer, ahol egy szorzas
operatorral dolgozunk, a valds szdmok halmazan modulé 1-ben. Gyakorlatban,
mivel az irracionalis szdmok nem reprezentélhatéak szamitégépen, valamilyen
konzisztens kozelitésiikkel dolgozhatunk. Ennek a kédolési sémanak a lanctortes
torés |7] altal hangsulyozott, diszkrét logaritmus moduld 1-beli probléma az alap-
ja, és ezt el6térbe helyezve a kovetkez6képpen épithetd fel:
Legyenek Ag és Ay 2 x 2-es méatrixok:

w=(15) ~=(10)

ahol « és [ ismert egészek,tovabba x € [0, 1] ismert valos szam. A fentieket
felhasznalva Alice és Bob kozo6s kulcs generélasa:

o 1. lépés:

— Alice kiszdmit egy ny privat egészet:
* Vélaszt egy tetsz6leges k bites binéris sztringet, a; . .. ag-t.
* Kiszamitja az A = Ay Ag, - .. Aq, egész elemd matrixot.
* na-nak A[l, 1]-et valasztja.
— B asajat k bites binaris sztringjét megvalasztva analég modon kiszamit
egy np € Z-t.

o 2. lépés:

— A kiszamitja r4 =n4 *x (mod 1) -et, és elkiildi B-nek.

— B kiszamitja rg = np *x (mod 1) -et, és elkiildi A-nak.

e 3. lépés: A megosztott kozos kulecsnanp = npna (mod 1), ezzel a tényleges
kommunikéci6 megkezdhetd.

11
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3.2. Az AAz bemutatasa valasztott példan

Az AApg kriptorendszer megértését segiti a kovetkezd szamszertisitett példa:
A kriptorendszer (a, 3,2) € Z% x [0,1] paraméterezését valasszék a felek
(2,3,0.5678354675678 .. .)-nek. Igy Ay és Ay 2 x 2-es matrixok

1 2 3 1
A — A =

lesznek, tovabbéa legyenek a késébbi sztringek k = 6 hosszisaguak. Alice és Bob
kézos kules generalésa:

o 1. lépés:

— Alice kiszamit egy na privat egészet:
* 110010 = ag . . . a1 binéris sztringet valasztja.

x Kiszamitja az A méatrixot a kévetkezSképpen:

A=Ay ... Ay, = AoA1A0AgA1 AL =
=) )G ) ()=

(196 60
-\ 124 38
x ng-nak A[l,1] = 196-ot vélasztja.

— Bob a sajat 6 bites 000110 binaris sztringjébsl analég moédon elGallitja

np = 95-6t.
o 2. lépés:
— Alice kiszamitja r4 = 196 % 0.5678354675678... = 0.295751643 ...
(mod 1) -et, és elkiildi Bobnak.
— Bob kiszdmitja rp = 95%0.5678354675678 ... = 0.944369419... (mod 1)

-et, és elkiildi Alice-nak.

o 3. lépés:
A megosztott kozos kules nanp = 0.0964061124 ... (mod 1).



4. A7 ARIFFIN-ABU RENDSZER TORESE

4.1. Roviden a lanctortekrol

Az Ariffin-Abu kriptorendszer téréséhez sziikséges ismerniink a lanctérteket. Ezt
a témat oleli fel az alfejezet.
A lanctort alak valos szamokra a kovetkezd reprezentacios formét jelenti:

1
a=ap+ i = [ag, a1,a2,as,a4,.. .|
a; + P —

a3+ G
ahol a € R,ag := [a],a1 := [ﬁ},ai = [ﬁ],z € Nt/1 ¢és [],{.} rendre az
egészrész, tortrész fiiggvény.

A konstrukeié alatt
g PR
a=ay+ — =a m=at = ...
b]_ al + % aq + a2+574

3

részekre bomlik a, ahol by > by > b3 > by > ... nemnegativ egész sorozat. Igy
szigorian monoton cstkkend b; sorozat esetén az 1 értékd tag, egyenlség es-
etén pedig az egyértelmtien kovetkezs 0 tag jelenti a sorozat végét. Igy minden
racionélis szdm, azaz véges és végtelen szakaszos tizedes tort alakban megjeleni-
thetd szam, feliraté véges lanctort alakban. Tovabba minden irracionalis szam
felirhato végtelen lanctort alakban, mindig eggyel tobb jegyd véges lanctortet
szamolva ki.

4.2. A diszkrét logaritmus probléma megoldasarél mod-
ulé 1-ben

Legyenek z,y € [0, 1] ismertek. Keressiik n € Z-t, amivel

nr=y (mod 1)

e y = 0 esetben: n = 0 megoldas, tehat feltehetjiik, hogy y # 0.

13
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o Ezért x nem frhat6 fel £, p € Z forméban, mert
nx—=y (modl)=p=y (mod1l)=y=0

lenne.

e Feltehetjiik, hogy n pozitiv. Negativ n-ekre az nx =7 (mod 1) kongruen-
cidval szdmolhatunk, ahol m := —n,y :=1 —y.

z,y adottak, n pozitiv, y # 0. Kiszamitunk egy kell6en jol approximdlo ¢
konvergenst x-hez. Ekkor a kongruenciabol n kozelitése kinyerhetd:

nr=y (mod 1)
2 y (mod 1)

b
na = yb (mod b)

n

n=yba~! (mod b)
A DLP: nz = y (mod 1) porzitiv n-ekre a kovetkezsképpen oldhat6 meg [7]:
x,y valés szamok adottak.

e Ha y =0, akkor n = 0, és az algoritmus megall.

e Ha y # 0, kiszamitjuk a konvergenseket z-hez, a lanctortté alakitast hasznal-

va. Minden § konvergensre:

— Kiszamitja a/-t, a legkozelebbi egészet by-hoz.

— Kiszamitja az egyértelmd n'/ egészet, amivel n/ = a’a™' (mod b) és

0<n <hb.
— Ha n’z =y (mod 1), akkor n = n’, és az algoritmus megall.

— Egyébként attér a kévetkezd konvergens vizsgalatara.

4.3. A megfeleléen kozeli konvergensvalasztasrél, és a
hibahatarrdl

Mivel a nevezék barmely valos szam 7 konvergenseiben nének, igy = € R-nek van
olyan { approximdci6ja, amire b > 2n. )

nr =y (mod 1) miatt Im € Z : nx =y + m. Igy x minden § konvergensével
igaz, hogy

ny megkozelitsleg y +m
na megkdozelitSleg yb + mb
na — mb megkozelitSleg yb.



4.4. A DISZKRET LOGARITMUS PROBLEMA MEGOLDASA MODULO 1-BEN,
VALASZTOTT PELDAN 15

a

Legyen a hiba € := x — ¢

na—mb:nb%—mb:nb(z‘—e)—mb:bnx—bne—mb:b(y—l—m)—nbe

Szeretnénk a torésnél a by-hoz legkizelebbi a’ egésszel dolgozni. Tegyiik fel,
hogy vannak olyan konvergensek, ahol a’ az na — mb egésszel egyezik.
Ehhez az kell, hogy m = 0 és |nbe| < % teljesiiljon, na — mb = by + bm — nbe
miatt.

e Vilasszuk maximalis hibahatarnak ;5-et, azaz legyen |¢| < 3. Igy |nbe| <
nb _ n 1

2T b =2

e Ha ' = na — mb, akkor a’ = na (mod b), és mivel ¢ konvergenseknél a és
b relativ primek, n = a’a™! := n/ (mod b). De mivel n < $b < b, és n’ < b,
igy nincs modularis redukcio, azaz m = 0, és n = n’.

Az 2n < b kiiszdbot elérs, és % maximélis hibahatéart kielégité konvergensek

esetén a’ ~ by kerekitéssel hatékonyan és egyértelmiien dolgozhatunk.

4.4. A diszkrét logaritmus probléma megoldasa modulé
1-ben, valasztott példan

Tekintsiik az y = r4 =ng *x (mod 1) DLP-t az el6z6 fejezetbdl.

o y#£0.

o Kiszamitjuk a konvergenseket x = 0.78217087686061859 . . .-hez, a lanctort-
té alakitast hasznalva:

x = 0.78217087686061859 ... = 0 +

Az x-hez tartozo kovergenssorozat tehét

0+0=1

1+3+LO_4
1 4
R S
+3+ﬁ
7 18 61 79 1009 1088 2097

7972377871017 1290 13917 2681 "
2097

Minden konvergensre, igy a megfelel§ 5527-re is:




FEJEZET 4. AZ ARIFFIN-ABU RENDSZER TORESE

Kiszamitja a’-t, a legkdzelebbi egészet by-hoz.

Kiszamitja az egyértelmt 2415 := n’ = a’a~! = 2527%2097~! (mod 2681),
0 < n' < b egészet.

n'z =y (mod 1), azaz 2415x0.78217087686061859 . . . = 0.94266761839389801 ... .,
akkor n = n’, és az algoritmus megall.

Visszakaphatjuk n = na-t b xy = 2681 % 0.94266761839389801 ...
kerekitésével a legkozelebbi egészhez, mi megtalaljuk az n’ = 2415 =
na-t, amit kerestiink.(Hasonloképpen visszakaphatjuk np = 3725-6t,
hasznélva az % konvergenst x-re, az y = rp értéket, és a’ = 3961

szamitasat.



5. SAGE KODOK

Ebben a fejezetben a dolgozat algoritmusait implementaltam a SageMath [8] pro-
gramcsomagban.

pretty_print (html (r’<p>CSOPORTGYURUS RENDSZER:</p>’))

h1=SymmetricGroup(3) .gen(0)
h2=SymmetricGroup(3) .gen(1)

G357=GroupAlgebra(SymmetricGroup(3),Integers(7))

pretty_print (html(r’<p>Dolgozzunk

$\mathbb{M} _2 \mathbb{Z} _7[S_3]1$% csoportgylri egy kitiintetett
$g=\left (\begin{arrayt{ccla_{11}&a_{12}\\
a_{21}&a_{22}\end{array}\right)$

elemével, aminek elemei a kOvetkezd alakban &llnak eld:</p>?))

pretty_print (html (r’<p>$a_{ijr=a_{ij}[11O+a_{ij}[2]1(1,2)
+a_{ijr[31(1,2,3)+a_{ij}[4]1(2,3)+a_{ij}[51(1,3,2)
+a_{ij}[6](1,3),$</p>’))

pretty_print (html (r’<p>ahol az $a_{ij}[k]$ értékek
$\mathbb{Z}_7$-b51 keriilnek ki és az aldbbi beviteli mezdkdn
tudjuk az értékeiket megadni.</p>’))

pretty_print (html (r’<p>Tovabba a két fél valasszon egy-egy,
egyénenként titkos természetes szamot.</p>’))

Q@interact

def

_(all=input_grid(1,6, default = [0,3,1,0,0,0], label="%a_{11}$°),
al2=input_grid(1,6, default = [0,2,0,0,0,5], label="%a_{12}$°),
a2l=input_grid(1,6, default = [0,0,0,2,0,2], label="%a_{21}$°),
a22=input_grid(1,6, default = [0,0,0,0,0,1], label=’$a_{22}$°),

17
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x=(’Alice szama’,3),y=(’Bob szama’,10)):

A=[0,0,0,0]
B=[al1l,al2,a21,a22]
k=0

for n in range(4):
for i in range(3):
for j in range(2):
Aln]=A[n]+G387(B[n] [0] [k])*h1~i*h2"j
k=k+1
k=0

g=matrix([[A[0],A[1]], [A[2],A[3]1]1])
pretty_print (html (’$$g=7s$$’%latex(g)))

pretty_print (html(r’<p>Alice nyilvanossa teszi
$g-{¥st=g_{hs}$-t, azaz $$g_{%s}=Vs$$ matrixot.</p>’
%(x,x,x,latex(g"x))))

pretty_print (html (r’<p>Bob nyilvanossa teszi
$g-{hst=g_{Us}$-t, azaz $$g_{V%s}=Vs$$ matrixot.</p>’
h(y,y,y,latex(g~y))))

pretty_print(html(r’<p>Alice és Bob most ugyanazt a
$g_{k}={g_a}t"b={g_b} a=g~{a*b}$ titkos kulcsot képzi
a kozzétett matrixok segitségével, azaz a kdvetkezd
$\mathbb{M} _2\mathbb{Z} _7[S_3]1$-beli elemet:</p>’))

pretty_print (html (r’<p>$$g_{lhs*lst=%s$$</p>’
h(x,y,latex({g"x)"y))))



5.1. dbra. Csoportgytiris rendszer

CSOPORTGYURUS RENDSZER:

o5 012

Dolgozzunk My Z7 8] csoportgyiiri egy kitintetett g = ( ) elemével, aminek elemei a kdvetkezd alakban alinak eld:

a2 ax
aij = ay[1() + ay[2(1,2) + ai5[3](1, 2, 3) + a5 [4](2, 3) + ais[5](1, 3, 2) + ay[6](1, 3),
ahol az a;; {k] eértekek Zr-bol kerilnek ki és az alabbi beviteli mezokon tudjuk az értékeiket megadni

Tovabba a két fél valasszon egy-egy. egyénenként titkos természetes szamot.

=2

:

= =
= e
s =
= |r=
® ®
| [
m .

.

Alice szama

Bob szdma

5.2. abra. Csoportgytiris rendszer

73,2+ (1,2,3) 2(L,2) +5(1,3)
&= ( 2(2,3) +2(1,3) (1,3))

Alice nyilvanossa teszi g* = gy-t, azaz

(2 F4(2,3) + 3(1,2) + 3(1,2,3) + 2(1,3,2) + (1,3)  +4(2,3) + 6(1,2) + 4(1,2,3) + 2(1,3,2) 4 4(1,3;)
n=

54+4(2,3) +2(1,2) + (1,2,3) + (1,3,2) + (1,3) 4+4(2,3) + 6(1,2) + 3(1,3,2) +5(1,3)

matrixot.

Bob nyilvanossa teszi gm = gy-i. azaz

B (5 £(2,3) +5(1,2) + 4(1,2,3) + (1,3,2) -+ 2(1,3) 345(2,3) +2(1,2) + 4(1,3,2)
= 5(2,3) +4(1,2,8) + 2(1,3) 2+ 6(2,3) + 3(1,2) + 4(1,2,3) + 2(1,3,2) + 5(1,3)

matrixot
Alice és Bob most ugyanazi a g = g,” = g% = ¢*** litkos kulcsot képzi a kézzélelt matrixok segitségével, azaz a kivetkezd 1, Z; [ Sy |-beli elemet

_ (G +4(2,3) +4(1,2) +4(1,2,3) - 5(1,3,2) + 6(1,3) +4(2,3)+(1,2) + 5(1,2,3) +(1,3,2) +2(1,3)
ol = 5+5(2,3) + 4(1,2) + 2(1,2,3) + 5(1,3) 2+3(2,3) + 4(1,2) +6(1,2,3)

pretty_print (html (r’<p>ARIFFIN-ABU RENDSZER:</p>’))

pretty_print (html (r’<p>A kriptorendszer

$\alpha ,\beta ,x \in \mathbb{Z} ~2 \times [0,1[$
paraméterezését valasszadk a felek meg a kovetkez8képpen,
tovabba $A$ és $B$ felek valasszanak egy-egy tetszlleges
$6$ bites binaris sztringet, rendre

$a_1\ldots a_6%-t és $b_1\ldots b_6%-t.</p>’))

A0=MatrixSpace(ZZ,2,2)
A1=MatrixSpace(ZZ,2,2)

)

)
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@interact

def _(valt=input_grid(1,2, default = [2,3],

label=r’$ \alpha , \beta $’), x=(’x’,0.5678354675678),
a=input_grid(1,6, label=’$a_1 \ldots a_6%’,
default=[1,1,0,0,1,0]1),

b=input_grid(1,6, label=’$b_1 \ldots b_6$’,
default=[0,0,0,1,1,01)):

11=0
for i in range(6):
if a[0][i]J==1 or a[0][i]==0:
ii=1i+1
33=0
for j in range(6):
if a[0][jl==1 or a[0][j]1==0:
3j=3i+t

if iil'=6:
pretty_print (html (r’<p>A félnek bindris sztringet
kell valsztania.</p>’))

elif jj!=6:
pretty_print(html(r’<p>B félnek bindris sztringet
kell valsztania.</p>’))

else:
pretty_print (html(r’<p>Igy $A_0$ és $A_1$
$2\times 2$-es matrixok:</p>’))

AO=matrix([[1,valt[0][0]],[1,0]1])
Al=matrix([[valt[0][1],1],[1,011)

pretty_print (html (°$A_0=Vs \quad A_1=Ys$’
%(latex(A0) ,latex(A1))))

pretty_print (html (°$A$ kiszamitja az

$A=A_{a_6} \ldots A_{a_1}=A_Y%sA_%sA_%sA_%sA_%sA_%s$
egészet.’
%(al01[5],al0]1[4],a[0]1[3],al0][2],al0][1]1,a[0]1[01)))
A=matrix([[1,0],[0,111)



while i>=0:
if a[0] [i]l==1:
A=AxA1
else:
A=A%AQ
i=i-1

pretty_print (html (°$A=Ys$’Ylatex(L)))

rA=(x*A[0,0]) % 1
if rA<O:

rA=1+rA
pretty_print(html(’A tovabbkiildi B-nek
$r_A \equiv x*A[1,1] \pmod 1$-et,
azaz $%s \equiv %s*)s \pmod 1$ értéket.’
%(rA.n(digits=9),x,A[0][0])))

pretty_print (html (’$B$ kiszamitja az
$B=A_{b_6} \ldots A_{b_1}=A_Y%sA_%sA_Y%sA_%sA_%sA_%s$
matrixot.’
%(b[0][5]1,b[0][4],b[0]1[3],b[0][2],b[0][1],b[0][01)))
B=matrix([[1,0],[0,111)
while j>=0:
if b[0][j]==1:
B=B*A1
else:
B=B*A0
j=3-1

pretty_print (html (’$B=¥s$’}latex(B)))
rB=(x*B[0,0]) % 1
if rB<O:

rB=1+rB

pretty_print (html (’B tovabbkiildi A-nak
$r_B \equiv x*B[1,1] \pmod 1$-et,

azaz $%s \equiv Y%sx*%s \pmod 1$ értéket.’
%(rB.n(digits=9),x,B[0] [0])))

koz1=(rB+A[0] [0]) % 1

21
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if koz1<0:
kozl=1+koz1l

pretty_print (html (°A k5zbs kulcs szamitésa

a kapott $r_B$ értékkel:

$k6z6s \equiv r_BxA[1,1] \equiv %s*%s \equiv %s \pmod 1%’
%(rB.n(digits=9),A[0][0] ,kozl.n(digits=9))))

koz2=(rA*xB[0] [0]) % 1

if koz2<0:
koz2=1+koz2

pretty_print (html (°B kdzbs kulcs szamitdsa a kapott

$r_A$ értékkel:

$k6z6s \equiv r_A*B[1,1] \equiv %s*%s \equiv %s \pmod 1%’
h(rA.n(digits=9),B[0][0] ,koz2.n(digits=9))))
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5.3. abra. Ariffin-Abu rendszer

ARIFFIN-ABU RENDSZER:

A kriptorendszer v, 8, @ € 72 x [[), 1[ paraméterezését valasszak a felek meg a kovetkezkeppen tovabba A és B felek valasszanak egy-egy teiszdleges 6 bites binaris sziringet, rendre
ay ...ag-tésbhy ... bgt

a, f T [‘|
X 56763546756780
A 1 1 2] ] 1 @ L}
by...bg

5.4. abra. Ariffin-Abu rendszer
igy Ap s A) 2 % 2-es matrixok
1 2 31
Ay = A=
’ (10) ' (10)

Axiszamitiaaz A = A, ... Ay, = ApA1 AgAg A1 A, egészet
e 196 60

124 38
Atovabbkildi B-nekry = z + A[L, 1] (mod 1)-et. azaz 0.295751643 = 0.567835467567800 % 196 (mod 1) énéket.
Briszamitia az B = A, ... Ay, = Ap Ay A Ag Ay Ay matrixot

B= (95 10(1')
59 66
B tovabbkiildi Anak rp = z * B[1,1] (mod 1)-et. azaz 0944369419 = 0.567835467567800 * 95 (mod 1) értéket

A koz0s kulcs SZamitasa a kapott rp értékkel: kozis = rg * A[l, 1] = 0944369419 = 196 = 0.0964061124 (mod 1)

B kozos kulcs szamitasa a kapott ry értékkel kozés = r4 * B[1,1] = 0.295751643 x 95 = 0.0964061124 (mod 1)

pretty_print (html (r’<p>ARIFFIN-ABU RENDSZER TORESE:</p>’))

pretty_print (html (r’<p>$$n_A*x \equiv r_A \pmod 1$$ DLP-ben
$n_A$-t keressiik. $x \in R$ és $0 \leq r_A < 1% nyilvanosak
a jogosult felek kommunikdcidja sordn.</p>’))

Q@interact
def _(x=($x$’,0.5678354675678) ,rA=(’$r_A$’,0.295751643)):

if x==0:
if rA==0:
pretty_print (html(r’<p>$n_A \in R$ minden esetben
kielégiti a kongruenciat, ez az eset trivialis.</p>’))

else:
pretty_print (html(r’<p>$n_A$ nem létezik,
ez az eset trividlis.</p>’))
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else:
if rA==0:
pretty_print (html(r’<p>$n_A=0%,
ez az eset trividlis.</p>’))

elif rA<O or 1<=rA:
pretty_print (html(r’<p>A $0 \leq r_A < 1%
kritérium nem teljesiil.</p>’))

else:
pontos=len(x.str())-1
Rp=RealField(pontos+100)

ct=QQ(x) .continued_fraction()

i=2
hiba=1

convs=Sequence ([])

while abs(hiba)>0 and i<30:
a=ct.numerator (i)
b=ct.denominator (i)
convs.extend([a/b])
brA=round (b*rA)
nA=Integers(b) (brA)*(Integers(b) (a~(-1)))
hiba=Rp (RR(nA)*x) .frac() .n(digits=17)-rA
i=i+l

pretty_print (html(r’<p>Az $x$-hez tartozd
lanctortekbdl képzett konvergenssorozat tagjai:</p>’))

pretty_print (html (r’<p>$\ldotss\ldots$</p>’
%str(convs) [1:-1]))

pretty_print (html(r’<p>$\frac{a}{b}=Vs$
kellBen kozeli konvergens x-hez.</p>’

Y%latex(convs[i-3])))

pretty_print (html (r’<p>Kiszamitjuk $\overline{al}$-t,
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a legkdzelebbi egészet $bxr_A$-hoz:</p>’))

pretty_print (html
(r’<p>$\overline{ar\approx b*r_A=}s*}s\approx %s$</p>’
%(b,rA,brA)))

pretty_print(html(r’<p>A keresett $n_A$ igy
$\overline{a}$ és $a~{-1} \pmod b$-beli
szorzata lesz:</p>?))

pretty_print (html

(r’<p>$n_A\equiv \overline{a}*a~{-1}\equiv
%s*ls\equiv %s \pmod {%s}$</p>’
%(brA,Integers(b) (a~(-1)),nd,b)))

pretty_print (html(r’<p>Az $n_A$ kulcs tehéat:
%s</p>’%nA))

pretty_print (html(r’<p>Az $n_B$ kulcs $r_B$-vel
és $x3%-el analdég mdédon szamolhatd.</p>?))

5.5. abra. Ariffin-Abu rendszer torése

ARIFFIN-ABU RENDSZER TORESE

ngxx=ry (mod 1)

DLP-ben n -t keressik ¢ € Rés0 < ry < 1 nyilvanosak a jogosult felek kommunikacioja soran
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5.6. Abra. Ariflin-Abu rendszer torése

Az z-hez tartozd lanctortekbdl képzett kanvergenssorozat tagjai:

...1/2,4/7,21/37,46/81,67/118,113/199, 745,/1312, 3838 /6759, 4583 /8071, 8421 /14830, 29846,/52561, 38267 /67391, 106380,/187343, 995687 /1753478, 3093441 /5447777, 4089128 /7201255,
11271697/19850287, 26632522 /46901829, 26632522/46901829, 26632522 /46901829, 26632522/46901829, 26632522 /46901829, 26632522 /46901829, 26632522/46901829, 26632522 /46901829

26632522/46901829, 26632522 /46901829, /46901829 . .

o _ 26632022 4 oysen pazeli 3
5 = 16901825 kellden kdzeli konvergens x-hez.

Kiszamitjuk a-t, a legkozelebbi egészet b * 1 4-hoz:

a == b*ry = 46901829 x 0.295751643000000 =~ 13871293
Akeresettn, igy aésa™! (mod b)-beliszorzata lesz:

ny =axa ' = 13871293 * 19850287 = 196 (mod 46901829)

Az ny kulcs tehat:196

Az nig kulcs rg-vel és z-el analog modon szamolhato.



IRODALOMJEGYZEK

1]

[5]

[6]

8]

A kriptogrifia térténete, Wikipedia, 2015.
https://hu.wikipedia.org/wiki/A_kriptogr¥C3%Alfia_t%C3%B6rt%C3%
AOnete.

Delaram Kahrobaei, Charalambos Koupparis and Vladimir Shpilrain: Public
Key Ezchange Using Matrices Over Group Rings, Cornell University Library,
Computer Science, Cryptography and Security, 21 pages, 2013.
https://eprint.iacr.org/2013/114.pdf.

Dr. Tengely Szabolcs: Madtrizok n-edik hatvinydnak zdrt alokja, Debreceni
Egyetem, Oktatasi segédletek, 2014.
http://shrek.unideb.hu/ "tengely/Magyary/oktatas.html.

Alex Myasnikov: Discrete logarithm problem for matrices over finite group
rings, Stevens Institute of Technology, 18 pages.
http://web.stevens.edu/algebraic/GAGTA/Slides/Myasnikov.pdf.

Chris Monico and Mara D. Neusel: Cryptanalysis of a system using matrices
over group rings, Groups Complexity Cryptology, volume 7, 2015.

M.R.K. Ariffin and N.A. Abu: AAB-Cryptosystem: A Chaos Based Public
Key Cryptosystem, International Journal of Cryptology Research, 149-163,
2009.

http://www.mscr.org.my/V1(2) /PP%20149-163.pdf.

Simon R. Blackburn: The discrete logarithm problem modulo one: crypt-
analysing the Ariffin-Abu cryptosystem, Journal of Mathematical Cryptology,
volume 4, pages 193-198 ,2010.

https://eprint.iacr.org/2010/114.pdf.

W. A. Stein et al.: Sage Mathematics Software (Version 7.1), The Sage De-
velopment Team, 2016.
http://www.sagemath.org.

27



