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UZEMBIZTONSAGI ES

MEGBIZHATOSAGI
ALAPFOGALMAK




BEVEZETES, TORTENELEM

Napjainkban egyre inkabb novekszik azon
technologiai folyamatok szama, amelyek
automatikus vezérlese fokozott biztonsagot
igenyel.

Az energiaipar, vegyipar, kozlekedes
fokozott biztonsagi kovetelmenyeket vet fel
az élet és a vagyon megovasa érdekében.

Az automatikakat gyarto cegek kulonbozé
modszereket fejlesztettek ki, amelyekkel a
berendezések uzembiztonsaga javithato.




BEVEZETES, TORTENELEM

A modszerek mindegyike az iranyito-
berendezés valamilyen redundanciajan
alapul.

A relés és diszkrét logikaju vezérlések
idejen a tobbsegi logikakat (pl. 3-bol 2)
alkalmaztak a megbizhatosag novelésere.

Uj igények és lehetéségek meriiltek fel a
mikroprocesszoros berendezések, valamint
a programozhato logikai vezerlok
megjelenése utan.




BEVEZETES, TORTENELEM

Ezen készulékek sajatossaga, hogy bar a
kozponti egyseguk igen nagy
megbizhatosaggal mikodik, de ciklikus
sorrendi és program szerinti mikodésuk
miatt egy esetleg fellep6 zavar
katasztrofalis hibat okozhat.

A huzalozott logikahoz képest uj hibaforras
a szoftverhiba.




BEVEZETES, TORTENELEM

Biztonsagnovel6 tényez6, hogy az
eszkozok onmaguk tesztelesére is
felhasznalhatok, és a redundans
készulekek egymassal kommunikaciora
képesek.

1980-ban jelent meg az els6 egymassal
kommunikalé redundans PLC rendszer,
1981-ben a melegtartaléek (hot standby)
uzemmod, 1982-ben pedig az ontesztes
PLC.




MEGBIZHATOSAG] ALAPFOGALMAK

A mikroprocesszor alapu
iranyitoberendezések adatfeldolgozasa
valos ideji (real-time).

A valos idejii rendszer a fizikai folyamat
lezajlasaval kozel azonos idében végzi el az
informaciofeldolgozas es a beavatkozas
feladatait.

Az Uzembiztonsag, ill. megbizhatosag
noveléeséehez elengedhetetlen a vonatkozo
alapfogalmak, eléirasok es megoldasok
ismerete.




MEGBIZHATOSAG] ALAPFOGALMAK

Elemnek valamely berendezes legkisebb
alkotoreszet nevezzuk. Elem pl. egy
integralt aramkor, ellenallas stb.

Modulnak egy berendezésben valamely
feladat ellatasara alkalmas, elemekbol
felepitett, cserélhetd egyseget nevezzuk.
Egy szamitogépben modul pl. valamely
osszetett funkcionalis miikodeést biztosito
egyuttes (kozponti tar, kozponti
feldolgozoegyseg stb.).




MEGBIZHATOSAG] ALAPFOGALMAK

Az elemet es a modult osszefoglaloan
részegysegnek is nevezzuk.

A rendszer bonyolult, osszetett feladatok
elvegzésere alkalmas berendezes, amely

m J/ m 7’

A megbizhatosag a terméknek az a
képessege, hogy az eldirt funkciot
elvégezze adott miikodési és kornyezeti
feltetelek mellett, mikozben meghatarozott
tenyleges miikodes alatt eldirasos
allapotban marad.




MEGBIZHATOSAG] ALAPFOGALMAK

A megbizhatosag miiszaki ertelemben egy
részegysegnek (elem, modul) vagy
rendszernek az a jellemzoje, amely
megadja, hogy az Uzemeltetési feltételek
fennallasa esetén milyen mértékben
varhato el annak hibatlan rendeltetesszerii
mukodeése.




MEGBIZHATOSAG] ALAPFOGALMAK

Matematikai ertelemben a megbizhatosag
statisztikai fogalom, amely annak a
valoszinliseget adja meg, hogy egy
részegyseg vagy rendszer jellemzéi az
eldirt hatarok koze esnek.




MEGBIZHATOSAG] ALAPFOGALMAK

A megbizhatosag mennyisegi mutatoinak
ismerete lehetove teszi, hogy adott
idopontban vagy idotartamban a
berendezés hibatlan miikodésének vagy
meghibasodasanak valosziniiseget
meghatarozzuk, a szukséges
tartalékegyseégeket megtervezzuk.




MEGBIZHATOSAG] ALAPFOGALMAK

A szamitogépes folyamatiranyito
rendszerek a megbizhatésag
szempontjabol veszélybiztos és
mikodesbiztos rendszerekre oszthatok.




MEGBIZHATOSAG] ALAPFOGALMAK

Ha a folyamat jellege olyan, hogy az
iranyitorendszerben bekovetkez6 egyedi
hibak az elet- és vagyonbiztonsag
szempontjabol veszelyes allapotot
hozhatnak léetre, a folyamat veszeélybiztos
iranyitorendszert igenyel.

A veszélybiztos iranyitorendszer a hiba
fellepesekor a folyamat leallitasaval képes a
veszelyhelyzet kialakitasat megakadalyozni.




MEGBIZHATOSAG] ALAPFOGALMAK

Ha a folyamat jellege olyan, hogy az
iranyitorendszerben bekovetkez6 egyedi
hibak veszélyes allapotot hem hoznak letre,
az iranyitas mikodeésbiztos rendszerrel
megvalosithato.

A miikodesbiztos rendszer minden
lehetséges hiba fellépésekor a folyamat
csOkkentett funkcioju miikodesét biztositja.




MEGBIZHATOSAG] ALAPFOGALMAK

Ha a folyamat jellege olyan, hogy az
iranyitorendszerben bekovetkez6 egyedi
hibak veszélyes allapotot hem hoznak letre,
az iranyitas mikodeésbiztos rendszerrel
megvalosithato.

A miikodesbiztos rendszer minden
lehetséges hiba fellépésekor a folyamat
csOkkentett funkcioju miikodesét biztositja.




M

EGBIZHATOSAGI ALAPFOGALMAK

A redundancia valamely feladat
elvegzeésehez feltétlenul szukseges
eszkozoket meghalado szamu, az eredetivel
azonos funkciot ellato eszkozok (tartalekok)
alkalmazasa a megbizhatosag novelése
celjabol.




M

EGBIZHATOSAGI ALAPFOGALMAK

A redundancia egy rendszerben lehet gepi,
informacio- es programredundancia:

— gepi redundancia esetéen a

berendezéseket tobbszorozik;

— informacioredundancia esetén az

informaciohoz jarulékos informaciot
rendelnek (pl. paritasbit);

— programredundancia hasznalatakor a

programegységek tobbszorozésevel
novelik a megbizhatosagot.




MEGBIZHATOSAG] ALAPFOGALMAK

A redundancia kialakitasi szintjei:

Elemszintii redundanciaval, pl. ellenallasok
vagy mas aramkori elemek tobbszorosevel,
biztonsagos aramkorok alakithatok Ki.

Elemszintii redundancia a programozasban
pl. az utasitasok ismeétlése.




MEGBIZHATOSAG] ALAPFOGALMAK

Modulszinti redundancia esetén a
modulokon bellli alegysegeket
tobbszorozik.

Példa erre az olyan feléepitésii analog
bemenet, amely két analog/digitalis
atalakitot tartalmaz.




MEGBIZHATOSAG] ALAPFOGALMAK

Rendszerszintii redundancia esetén
atkapcsolhato vagy parhuzamosan miikodé
modulokat alkalmaznak.

Program vonatkozasaban a rendszerszintii
redundancia a programmodulok
tobbszorozeset jelenti.

A redundans egysegek kapcsolata lehet
parhuzamos, tobbségi (szavazo), ill.
atkapcsolhato.




MEGBIZHATOSAG] ALAPFOGALMAK
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MEGBIZHATOSAG] ALAPFOGALMAK

Parhuzamos redundancia esetén az
egysegek egy idében miikodnek.

A megbizhaté miikodéshez elegendé
egyetlen egység miikodese.




MEGBIZHATOSAG] ALAPFOGALMAK

A tobbsegi elven miikodoé redundans
egysegek egy idében miikodnek, de
kimenodjeleik a szavazdegyseégbe kertilnek.

A szavazoegyseg a bemenetére érkezo
informaciot kiéertékelve a tobbseégi elv
alapjan képezi a kimenod informaciot.

E megoldas esetén a szavazoegyseg azt az
informaciot adja ki a kimenetén, amely
legalabb ket modulnal megegyezik.




MEGBIZHATOSAG] ALAPFOGALMAK

Atkapcsolhat6é redundans egységek esetén
az egyik modul meghibasodasakor a
kapcsolo atkapcsolja a rendszer kimenetet
a hibas egységrol a tartalék (stand-by)
egysegre.

A redundans egysegek alkalmazasanak
elénye a megbizhatosag novelése és az,
hogy hibamentes esetben a tartalekegyseg
jarulékos iranyitasi feladatokat, vagy az
iranyitastol fuggetlen feladatokat.




M

EGBIZHATOSAGI ALAPFOGALMAK

Hiba esetén egy rendszer miikddése az
uzemi feltételek betartasa mellett a
megkivant miikodéstol eltér.

Meghibasodas lep fel, ha egy elem vagy
modul paraméterei Uzemi feltételek mellett
a specifikalt hataron kivul esnek.

A meghibasodas és a hiba definiciojabol
kovetkezik, hogy hem minden
meghibasodas okoz hibat a rendszerben.




M

EGBIZHATOSAGI ALAPFOGALMAK

A ket fogalom ismerete alapjan belathato,
hogy az uzem kozben vegzett rendszeres
teszteknek milyen nagy a jelentosége.

A tesztekkel ui. a meghibasodasok
felfedhetok, mielott mikodési hibat
okoznanak.

A megbizhatésag elméleti vizsgalatahoz
valoszinliség-szamitasi és matematikai
statisztikai modszerek szuksegesek.




M

EGBIZHATOSAGI ALAPFOGALMAK

Az osszefuggeések es becslesek
megadasanal un. javithato termékeket
tételezuink fel.

Ez azt jelenti, hogy hiba esetén az adott
részegysegeket felujitjak ugy, hogy a hiba
megszuntetése utan a réeszegység es a
rendszer eredeti tulajdonsagai teljesen
helyreallnak.

A javithato termékeket a H(t) helyreallitasi
fuggvennyel jellemzik.




MEGBIZHATOSAG] ALAPFOGALMAK

E fuggveny megadja a javithato termek
valamely kezdeti idépontjatol szamitott, ¢
idétartamu tenyleges miikodése alatt
bekovetkez6 meghibasodasainak varhato
érteket.

A meghibasodasi tényez6 megadja, hogy
adott idopont utan, kis idéegyseégen belil
mekkora a meghibasodas valosziniisege,
feltéve, hogy az adott idoépontig a termek
nem hibasodott meg.




EGBIZHATOSAGI ALAPFOGALMAK

O

~

O |47 | Gyermekbelegségek’

—

= Kozeledés az

.{;3 élettartam végehez

O \

m 5

<0

0

‘= /

N

@ < -

= Hasznos élettartam .
1do

A termékek meghibasodasi gorbeje




MEGBIZHATOSAG] ALAPFOGALMAK

Egy termek meghibasodasi téenyezdje az id6
fuggvényeben harom szakaszra oszthato.

A kezdeti id6szakra a meghibasodasi
tenyez6 fokozatos csokkenése jellemzé.
Ebben az idétartomanyban a hibak oka
tobbnyire a gyartasra vezethet6 vissza.

A hasznos élettartamban a meghibasodasi
téenyez6 gyakorlatilag allando, véletlen
hibak lephetnek fel.




MEGBIZHATOSAG] ALAPFOGALMAK

Az eloregedesi idoszakban a
meghibasodasi tényezo6 ismét ndvekszik, a
terméek minésege irreverzibilis valtozasok
miatt romlik.

Megfeleléen gyartott es ellendrzott
gyartmanyokra a meghibasodasi tényezé
idofiuggvenyét megvizsgalva azt
tapasztaljuk, hogy a kezdeti idoszak igen
rovid, a hasznos elettartam hosszu, igy jo
kozelitéssel feltetelezhetd, hogy a
meghibasodasi tenyez6 allando.




M

EGBIZHATOSAGI ALAPFOGALMAK

A modulok meghibasodasi tényezéinek
ismeretében egy rendszer meghibasodasi
téenyezbje meghatarozhato.

A modulok megbizhatosagi jellemzéi az
elemek megbizhatosagi mutatoi szerint
szamithatoak Ki.




MEGBIZHATOSAG] ALAPFOGALMAK

A meghibasodasok kozotti atlagos
muikodési ido (MTBF, Mean Time Between
Failures) a folyamatiranyito rendszerek
megbizhatdsagat jellemz6 mennyiségi
mutato a két, egymast koveto
meghibasodas kozotti hibatlan miikodes
atlagos ideje.




MEGBIZHATOSAG] ALAPFOGALMAK

A hibamentes miikodeées valosziniisegen
annak valosziniiséget ertjuk, hogy adott
idoszakaszban, eloirt mikodeési és
kornyezeti feltételek mellett nem kovetkezik
be meghibasodas.

Az atlagos helyreallitasi idé (MTTR, Mean
Time To Repair) a hibak behatarolasara és
megszlntetésére forditott kenyszerii
leallasok atlagos ideje.




M

EGBIZHATOSAGI ALAPFOGALMAK

A PLC-k uzemvitelének jellemzai:

— MTBF a meghibasodasok kozotti

atlagos id6;

— MTTF a hibakiesésre juto atlagos id6

(Mean Time To Failure);

— MTTR a javitasra forditott atlagos ido.




MEGBIZHATOSAG] ALAPFOGALMAK
A PLC-k uzemideje:

MTBF
MTBF + MTTR + MT

képlet szerint jellemezhet6 szazaléekos
értékben, ahol MT (Maintenance Time) a
rendszeres karbantartasi idot jelenti.




M

EGBIZHATOSAGI ALAPFOGALMAK

A ) atlagos hibaarany a:

|
- MTBF’

A

képlet szerint hatarozhaté meg.




MEGBIZHATOSAG] ALAPFOGALMAK

)\ bevezetésével a hibamentes varhato
élettartam:

R =exp(— A1)

Ha pl. egy PLC MTBF érteke 17500 ora (~2
év), akkor annak a valosziniisége, hogy a
PLC egy evig (8750 ora) hibamentesen fog

uzemelni:
R =exp 8750 =~ (),6.
17500




MEGBIZHATOSAG] ALAPFOGALMAK

Az Uzemi készenléti téenyez6 annak
valoszinlisége, hogy a termék valamilyen ¢
idépontban miikodoékepes lesz.

Az uzemi készenleéti tenyez6 a termek
rendelkezésre allasat jellemzi, amely a
meghibasodasok kozotti atlagos ido és az
atlagos helyreallitasi id6 ismereteben
meghatarozhato.




M

EGBIZHATOSAGI ALAPFOGALMAK

Az

uzemi keszenleti téenyez6 a termek

uzemeltetesi adatai alapjan:

K, =
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MEGBIZHATOSAG] ALAPFOGALMAK

A megbizhatosagi mutatok egyikének vagy
masikanak megadasa onmagaban csak
hianyosan jellemzi a megbizhatosagot,
ezeért celszerii egyszerre tobb
megbizhatosagi mutatot megadni (pl. az
uzemi készenleti tényezé6t és a
meghibasodasok kozotti atlagos miikodeési
ido6t).




MEGBIZHATOSAG] ALAPFOGALMAK

A real-time folyamatiranyito rendszerek
leétesitésekor a megbizhatosagi
kovetelmények figyelembeveétele a tervezes
legkorabbi fazisait is befolyasolja, ezert
csak a megbizhatosagi igenyek reszletes
felmérese alapjan allithato ossze egy
folyamatiranyito rendszer konfiguracioja.




MEGBIZHATOSAG] ALAPFOGALMAK

Az iranyitasi cel eléerése szempontjabol a
lehetd legnagyobb rendelkezeésre allas
biztositasa lenne a legkedvez6bb.

Az igényeket meghaladé megbizhatésag
azonban felesleges tobbletkoltségekkel jar,
ezért miiszaki és gazdasagi okokbol is
fontos annak vizsgalata, hogy a kivant
iranyitasi cel biztositasa mellett egy
folyamatiranyito rendszerben milyen
miikodeskiesés engedhetd meg.




MEGBIZHATOSAG] ALAPFOGALMAK
A megbizhatosagi kovetelmények lehetnek:

— leallas egyaltalan nem engedhet6 meg ;

— hosszu ideji leallas nem engedhet6
meg ,

— csak az adatbazis véedelmet kell
biztositani.




MEGBIZHATOSAG] ALAPFOGALMAK

Az elso jelenti a legszigorubb
megbizhatésagi kovetelmeényt.

Ez esetben miikodes kozben semmilyen
leallas nem kovetkezhet be, mert barmilyen
hiba, amely miikodeskiesést okoz,
katasztrofalis hatasu.

Az enyhébb megbizhatosagi igény
eseteben a miikodesben csak hosszabb
idejli leallasok nem engedhetok meg.

A leallas idejet a technologiai folyamat
idoviszonyahoz kell hasonlitani.




MEGBIZHATOSAG] ALAPFOGALMAK

Az ipari folyamatiranyito rendszerek nagy
része az enyhebb megbizhatosagi
kategoriahoz tartozik.

llyen rendszerek eseteben altalaban
kevésbe igenyes mutato a ket
meghibasodas kozott eltelt id6, viszont a
megbizhatosagot jol jellemzi az atlagos
javitasi id6, mivel ez adja meg a leallasok
varhato atlagos id6étartamat.




MEGBIZHATOSAG] ALAPFOGALMAK

Az iranyitorendszerek kis része tartozik a
harmadik kovetelményhez, ahol a
miikodéskiesés nem okoz nagyobb
problémat, a gyakori, esetleg hosszabb
idejli leallasok megengedettek.

Ha egy leallast kovet6 ujrainditaskor a
meghibasodas el6tti ervéenyes adatokbol
akarunk kiindulni, a teljes adatbazist
valamely modon rogziteni kell.

A leallas és javitas soran biztositani kell a
vedelmet.




MEGBIZHATOSAG] ALAPFOGALMAK

A felsorolt megbizhatosagi igények
kuilonbozo rendszertechnikai
megoldasokkal elégithetok Ki.
Az iranyitorendszer megbizhatosagi
kovetelmenyeit befolyasolo tenyezék a
iranyitando folyamat technologiai
sajatossagainak figyelembevételével:

— a technoldgiai folyamat jellege;

— a technoloégiai folyamat allapotvaltozasainak

idoviszonyai;
— a hiba kihatasa a technologiai folyamatra.




MEGBIZHATOSAG] ALAPFOGALMAK

A szakaszos Uuzemi folyamat iranyitasa
soran mas megbizhatosagi igények
merulnek fel, mint a folyamatos
technologianal, mivel a folyamat
tovabbvitele tobbnyire kézi iranyitassal is
biztosithato, ill. a folyamat akar hosszabb
ideig is biztonsagos allapotban tarthato.

A technologiai folyamat allapotvaltoza-
sainak idéviszonyai és a megbizhatdsagi
igenyek kozott szoros kapcsolat van.




M

EGBIZHATOSAGI ALAPFOGALMAK

A technologiai folyamatok osztalyai a
bennuk végbemend allapotvaltozasok
idébeli lefolyasa alapjan:

— lassu folyamatok;

— gyors folyamatok.




MEGBIZHATOSAG] ALAPFOGALMAK

Lassu folyamat eseten az allapotvaltozasi
idoertekek perc nagysagrendiiek vagy
nhagyobbak, elegendd idé van a hibas
beavatkozas korrigalasara.

A kezel6 kozremiikodésével a hibas
berendezés megtalalhato és kicserélheto,
ill. a folyamat kezi Uzemben is tovabb
miikodtetheto.




MEGBIZHATOSAG] ALAPFOGALMAK

Gyors folyamatok esetén az idéertekek a
perc, ill. masodperc tort reszei, egy hibas
beavatkozas rovid id6 alatt kritikus
helyzetet teremthet, ezert ennek
megakadalyozasa itt kulonosen fontos.

A hibaészlelést, behatarolasat és a hibas
egység kiiktatasat, ill. potlasat a
folyamatiranyitasi Uzem kozben lehetdleg
automatikusan kell végrehaijtani.




MEGBIZHATOSAG] ALAPFOGALMAK
Kézi vezerles nem megengedett.

Az iranyitasi rendszer hibas miikodése
anyagi eszkozoket és embereket
veszélyeztethet.




MEGBIZHATOSAG] ALAPFOGALMAK

Az olyan rendszerekben, amelyekben a
technoldgiai folyamatok sorosak és az
egyes berendezések nagy gyartasi

kapacitasuak, az anyagi kar nagy lehet.

Egy berendezes helytelen lizemeltetése
nagy mennyiségi hibas termeket hoz létre,
és a tobbi sorosan miikodo berendezeésre is
hat.




MEGBIZHATOSAG] ALAPFOGALMAK

Kevésbe szigoruak az iranyitasi rendszer
megbizhatosagi kovetelményei azokban a
technologiai folyamatokban, amelyekben a
gyartas parhuzamos. Az egyes agak kiese-
se hem okozza a teljes rendszer leallasat.

A szamitogep uzemzavarakor,
meghibasodasakor miikodésbe lépo
berendezéseket hatterberendezésnek
hevezzuk.

A gyakorlatban a ket szamitogepes
redundans rendszerek a legelterjedtebbek.




MEGBIZHATOSAG] ALAPFOGALMAK

Ha a rendszerben nincs meghibasodas,
akkor az un. iranyité szamitogep végzi a
folyamatiranyitasi feladatokat.

Meghibasodaskor a tartalek szamitogep
veszi at a folyamatiranyitasi funkcidkat.

Atkapcsolhato tartalék rendszer esetén a
tartaléek szamitogep nem miikodik, ha nincs
meghibasodas vagy legfeljebb azok a
programok futnak a gepben, amelyek az
atkapcsolashoz szukseges informaciok
felujitasat végzik.




MEGBIZHATOSAG] ALAPFOGALMAK

A tartaléek szamitogép un. hideg- vagy
melegtartalék lehet.

Hidegtartalék esetén az iranyitd szamitogep
meghibasodasakor a tartalek szamitogepre
valo atkapcsolassal egyidejiileg a tartalék
szamitogepet inditasi allapotba kell hozni:
programokat kell betolteni, a folyamatokat
kell frissiteni stb.




MEGBIZHATOSAG] ALAPFOGALMAK

Melegtartalék esetén a tartaléek szamitogép
minden idépillanatban kész attérni az
alapmiikodésre.

A legtobb folyamatiranyitasi feladatnal a tartalék
szamitogépre valo atkapcsolast néhany
masodperc alatt vegre lehet hajtani és a funkciok
zavartalanul folytathatoak, ezért melegtartalékos
rendszert célszerii kialakitani.

Ez csak ugy valosithato meg, ha a tartalék és az
iranyitdé szamitégépben futé programok allapota,
az aktualis adatok indulaskor azonosak.




MEGBIZHATOSAG] ALAPFOGALMAK

Parhuzamos miikodesii tartalekrendszer
eseten a tartalek szamitoégép az iranyito
szamitogeppel egyidejlileg mikodik.
Csoportositasuk:

—a parhuzamos miikodesi, azonos funkcioju
tartalék rendszer (E kialakitasban az iranyito és a
tartalék szamitogepben gyakorlatilag egyidejlileg
ugyanazok a programok futnak. Szinkronizacio
szlikséges.),;

—a parhuzamos miikodesii, elteré funkcioju
tartaléek rendszer (Ennek Iényege, hogy a tartalék
rendszer az iranyito szamitogéppel egyidejlileg
mikodik, de attol eltéro feladatokat old meg.).




MEGBIZHATOSAG] ALAPFOGALMAK

A parhuzamos miikodesii, eltéré funkcioju
tartalek rendszer lehetseges kialakita-sa az
un. alarendelt (master-slave) két
szamitogépes rendszer.

Az iranyito szamitogep (slave) vegzi a kozvetlen
folyamatiranyitasi feladatokat: folyamatfelugye-
letet, alapjelallito vagy kozvetlen digitalis
szabalyozast.

A felugyel6 szamitogép (master) az iranyito
szamitogép szamara optimalis iranyitasi
parameétereket szamit ki, az iranyitast befolyasolo
parancsokat ad stb.




MEGBIZHATOSAG] ALAPFOGALMAK

A parhuzamos miikodeési rendszerek
rendszertechnikai felépitése az
atkapcsolhato tartalék rendszerekével
megegyezik, lenyeges eltérés van azonban
az iranyito és tartalék szamitégeéep
programrendszeréeben.

Minel jobban ki akarjuk hasznalni a tartalek
rendszer gepi lehetésegeit, annal nagyobb

nehézségekkel kell szamolni a programrendszer
megvalositasa soran.

Az atkapcsolas vezérlése a tartalékrendszerre
lehet kezi vagy automatikus.




MEGBIZHATOSAGI ALAPFOGALMAIK
Az atkapcsolast hagyomanyos, illetve
szilardtest relekkel oldjak meg.

A kézi atkapcsolast hibaészlelés és -jelzés
utan a kezel6 kezdemeényezi.

Automatikus atkapcsolas automatikus
hibaészlel6 aramkorokkel oldhaté meg.




MEGBIZHATOSAG] ALAPFOGALMAK

A ket szamitogepes redundans
rendszerekben, parhuzamos miikodesii
azonos funkcioju uzemben, a programmal
torténé osszehasonlitas elvet alkalmazzak.

Egy hiba észlelese utan, pl. ha a ket
szamitogép szamitasainak eredmenye nem
egyezik, meg kell allapitani, hogy melyik
gep a hibas.

Ezt ket szamitogep esetén mindket
modszernél rendszerint csak kulon teszt-
programok futtatasaval lehet eldonteni.




MEGBIZHATOSAG] ALAPFOGALMAK

A gepi osszehasonlitas kedvezéen
alkalmazhato akkor, ha tobbseégi, pl. a
harombol kettd, osszehasonlitasra van
lehetdség.

Ehhez harom egyforma szamitogéprendszer
szlilkséges. Az 0sszehasonlité egység ilyen
esetben azokat az eredményeket fogadija el
helyesnek, amelyek harombol legalabb két
szamitogepnél megegyeznek.

A harombol kett6 tobbseégi elv igy teszi lehetove a
hibas szamitégep azonnali meghatarozasat.




M

EGBIZHATOSAGI ALAPFOGALMAK

Egy tobbprocesszoros rendszer akkor
redundans kialakitasu, ha az azonos tipusu
modulokbol tobb van a rendszerben, mint
amennyi a folyamatiranyitasi feladatok
kdzvetlen ellatasahoz szilkséges. Igy a
tobbletmodulok az alapmodulok tartalekai.

A vezeérlo processzor meghibasodasa ellen
ugy lehet védekezni, hogy két processzorra
bizzuk a vezerlest, s ezek egymast
kolcsonosen ellenorzik.




TUV AJANLASOK




TUV AJANLASOK

A mikroszamitogepes vezerlesekre a TUV
(Technische Uberwachung Verein,
Németorszagi Miiszaki Felugyel6seg) adott
ki ajanlasokat a biztonsag novelésere.

Ezek egy része a keszulekek felépitésere,
masik resze a bevizsgalasra vonatkozik.

TUV honlapja: www.tuv-fs.com/index.htm




TUV AJANLASOK

TUV tanusitvany biztonsagi elemekre /
biztonsagi alrendszerekre (ezek tulnyomo
resze elektromos, elektronikus,
programozhato elektronikus tipusu)
vonatkozo szabvanyai:

DIN V 19250/05.94 — Fundamental safety
aspects to be considered for measurement and
control equipment (Altalanos biztonsagi
szempontok, melyeket figyelembe kell venni
mer6 és vezérld berendezések esetében);




TUV AJANLASOK

DIN V VDE 0801/01.90 (with amendment A1:
1994-10 mddositassal) — Principles for
computers in safety-related systems (A
biztonsagi rendszerek szamitogepeinek
alapelvel);

IEC 61508, Part 1-7: Functional safety of
E/E/PES safety-related system (Elektromos /
Elektronikus / Programozhato elektironikus
biztonsagi rendszerek funkcionalis biztonsaga)




TUV AJANLASOK

A TUV tanusitvany tartalmazza azon
szabvanyok listajat, amelynek egy elem /
alrendszer megdfelel.

A TUV tanusitvany megmutatja, hogy egy
elem / alrendszer milyen sajatsagos
alkalmazasban felhasznalhato6 az un.
kovetelményi osztalynak (requirement
class, RC) vagy a biztonsagi integritasi
szinthek (safety integrity level, SIL)
medfeleloen.




TUV AJANLASOK

EN 984-1 (safety categories):

,oafety of machinery -- Safety-related parts
of control systems”

ISO 13849-1:2006 (performance level)

,oafety of machinery -- Safety-related parts
of control systems -- Part 1: General
principles for design”




TUV AJANLASOK

IEC/EN 62061: 2005

,oafety of machinery: Functional safety of
electrical, electronic and programmable
electronic control systems” is the
machinery specific implementation of
IEC/EN 61508.




A R

ENDSZ

ER ALTALANOS AJANLASAI

a) Mindig egy csatornaval tobb legyen, mint
amennyi a biztonsagos miikodéshez
legalabb sziikséges:

— egy Uzemeld csatorna és egy masik hasonlo,
amire hiba esetén at lehet kapcsolni (ez
esetben atkapcsolas utan mar nincs
redundans csatorna),

— ket csatorna + 1 tartalek azert, hogy a hiba
eseten meg mindig ket csatorna szolgalja a
biztonsagot.




A RENDSZER ALTALANOS AJANLASAI

b) A hibafelismeréssel kapcsolatos
idokovetelmenyt ki kell elégiteni.

Az idokritérium nincs a biztonsagi
osztalyokba beépitve, hanem csak az
alkalmazastol fugg.

Minden iranyitott folyamatnak van egy un.
hibatoleranciaja.

Ez az az id6, aminek soran a hibas jelet
elviseli.




A R

ENDSZ

ER ALTALANOS AJANLASAI

A vezérles hibareakcio-ideje (1) kisebb kell
legyen, mint az iranyitott folyamat
hibatoleralasi (t,,) ideje, azaz t,, < t;.

Olyan rendszereknél, ahol a biztonsagos
allapot nem rogton érhetd el, meg kell
gyo6zaodni arrol, hogy a biztonsagi allapot
eléréséig nem kell-e ujabb hibakkal
szamolni.




A RENDSZER ALTALANOS AJANLASAI

c) Mérlegelendbé a megszakitasok
alkalmazasa.

Ezek kozul azt kell kivalasztani, amely

egyszeri rendszerfeléepitést es tesztet tesz
lehetove.

Egymasba éepitett megszakitasokat kerulni
kell, csak az egyszintii megszakitas
ajanlott.




A RENDSZER ALTALANOS AJANLASAI

d) Specialis hardverek alkalmazasat kertilni
kell, nehogy a rendszert lebénitsak.

e) Hardverben rogzitett cimeket nem
szabad hasznalni es hibas alkalmazas ellen
célszert lebiztositani.

Ha példaul az 18085-6s rendszerben nincs INT 7
megszakitas, vagy RST 7 utasitas, akkor az 38hex - 3Fhex:
cimek adatokkal tolthetok fel. Ha azonban valamilyen
hardver- vagy szoftverhiba miatt megis fellep az RST 7,
akkor a program elszallhat. Ennek elkertiléesére az 38hex
cimre olyan utasitast kell irni, amely direkt vagy indirekt
hibajelzést ad.




A RENDSZER ALTALANOS AJANLASAI

f) Nem hasznalt cimeket alkalmazas ellen
biztositani kell.

Az utasitasszamlalé (PC) vagy mas cimzeést
szolgalod regiszter hibajabol olyan cimzések
fordulhatnak elé, amelyek nem hasznalt
memoriateruleteket érnek el.

Ezek elkerulésére a cimek kiadasakor
hibakezelo6 rutint kell inditani. Ezt ROM
jellegii memoriak eseten programozassal,
RAM-nal inicializalassal erik el.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

a) Nem engedheto meg nem teljes
programlefutas.

El kell kerulni, hogy egy hiba (pl. zavar a
feszultségellatasban) csak valamilyen
akciopar elso felet hajtsa vegre (pl. a szelep
nyit-zar).

Ujrainditaskor el6szér mindig a biztos
allapot alljon el6, kifele hato akciok csak a
teszt lefutasa utan kovetkezhetnek.




A SZOFTVEREK ALTALANOS KOVETELMENYEI
b) Altalanos programozasi elvek.

A TUV szamos ajanlast ad a
programozasra.

Példa az az igeny, hogy iteracios hurkoknal
a leallasi kritériumokhoz jarulékosan egy
maximalis hurokfutasi szam legyen eldirva.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

c) Strukturalt programozas.

A biztonsagtechnikaban csak minéségileg
nagy ertekii szoftver alkalmazhato, ami alatt
a kovetkezodet ertjuk:

legyen alkalmazobarat, hibamentes (az
eloirt kritériumoknak megfeleléen),
korrektsége konnyen vizsgalhato, a
tesztelese eés a karbantartasa egyszerii,
valtoztatasa konnyi valamint jol
dokumentalt.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

Egy program ervenyessege es korrektsége
megallapitasanal fontos, hogy a program
kismeéreti, jol attekintheté6 modulokbol
alljon, ezek a modulok egyszeriien
legyenek konstrualva es a modulok kozott
mindenkor egy 0sszekottetés legyen.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

Mindezek a strukturalt programozassal
elerhetéek, miszerint a feladatot lepéesen-
kénti finomitassal (top-down design)
mindig csak a harom strukturaelemmel,
egyre kisebb reszfeladatra kell bontani.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

A lebontas mindaddig folytatando6, amig a
részfeladatok jol attekinthet6 egysegre
osztodnak, amit a programnyelven
egyszeruen lehet programozni.

Az igy kialakitott program faszerkezete es
egy-egy modul kozott csak egyetlen
kapcsolat talalhato.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

Kulonleges esemenyekre (pl. vészkilepés)
kivételek megengedhetok.

A lépesenkenti finomitassal és az ebbdl
szarmazo faszerkezetnek az atlathatosag
mellett az is elénye, hogy a megoldando
feladat a fejlesztés minden stadiumaban és
minden sikjaban jol leirhato.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

A léepesenkenti finomitas es a program
faszerkezetének kialakitasahoz a strukturalt

programozasban harom strukturaelemet
lehet alkalmazni:

— sorrendek (kovetkezmények);
— hurkok;

— elagazasok.




A SZOFTVEREK ALTALANOS KOVETELMENYEI

A sorrend (kovetkezmeény) egy akciot ir le.
Egy strukturaelem felbonthato tobb
egy-mas utan futo elem sorrendjere,
amelyek onmagukban is egy
strukturaelemet képezhetnek.

A huroknal egy vagy tobb strukturaelem
annyiszor ismetlédik, ahanyszor azt
elo-irjuk.

Az elagazas ket vagy tobb lehetseges
folytatas kozotti valasztasi lehetdseg.




A HARDVER ALTALANOS KOVETELMENYEI

a) Az epitoelemek csak specifikaciojuknak
megfeleloen keruljenek alkalmazasra.

b) Kielégité zavarvédetiseget kell
biztositani.

c) Fesziiltségfeliigyelet és definialt
viselkedes biztositasa
feszultségkimaradaskor és
visszatereskor.

d) Két fuggetlen idéalap alkalmazasara
azert van szukseg, mert az idéalap
kiesése katasztrofalis hibat okozhat.




A TAROLOK ALTALANOS KOVETELMENYEI

a) A programozhato rendszereken a
program integritasa létfontossagu, ezért
a programokat ugy kell tarolni, hogy
valtoztatasok ellen (fesziiltségkieses,
mas kuls6 hatas, hibas jelek) védve
legyenek.

A RAM tarolok tartalma, még ha teleppel
fesziltsegkimaradas ellen védve is vannak,
hibas beirojel vagy mas kulsé hatasra
(sugarzas, elektromagneses mezok)
megvaltozhat.




A TAROLOK ALTALANOS KOVETELMENYEI

Programtarolokent csak fix tarolokat
szabad alkalmazni, amelyekben az
informacio a lehetéségnek megfeleléen
elveszithetetlen fizikai tulajdonsag
formajaban van tarolva.

llyenek a ROM, EPROM, EEPROM.

Ha nincs fix tarolo, intézkedni kell
megfelel6 tarolovedelemral.




A TAROLOK ALTALANOS KOVETELMENYEI

b) Dinamikus tarolot nem, vagy csak igen
kulonleges esetben szabad alkalmazni.

c) Hattertarolot nem szabad alkalmazni.




AZ IRANYITO RENDSZEREK

ALKALMAZASANAK
BIZTONSAGI OSZTALYAI




IRANYITO RENDSZEREK BIZTONSAGI BESOROLASA

A DIN V 19250 szabvany tartalmazza az
iranyitorendszerek alkalmazasanak
biztonsagi kovetelményeit.

Ez a szabvany az iranyitorendszereket
nyolc biztonsagi (kovetelmenyi) osztalyba
sorolja.




IRANYITO RENDSZEREK BIZTONSAGI BESOROLASA

Az 1. osztaly jelenti a legalacsonyabb, mig
a 8. a legmagasabb kovetelményeket.

A szabvany negy kockazatiparametert
tartalmaz:

— veszelyesséeg nagysaga (extent of
damage), S

« S1 kisebb sérillés;

- S2 tobb személy sulyosabb sérllése, vagy egy
szemely halala;

« S3 tobb személy halala;
- S4 katasztrofa jellegli esemény.




IRANYITO RENDSZEREK BIZTONSAGI BESOROLASA

— veszeélyes terlleten tartozkodas elé6fordulasa
(duration of stay in hazardous area), A
- A1 soha, nagyon ritkan, vagy idénkent;
- A2 gyakran, vagy allandoéan.

— veszélymegel6zés (danger prevention), G

* G1 lehetséges;
« G2 nem lehetséges.

— az eléfordulas valosziniisege (probability of
occurrence), W

« W1 igen alacsony;
- W2 alacsony;
- W3 relativ magas.




IRANYITO RENDSZEREK BIZTONSAGI BESOROLASA
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Iranyito rendszerek biztonsagi besorolasa




IRANYITO RENDSZEREK BIZTONSAGI BESOROLASA

Példaul hatos veszélyességi kovetelméenyek az
égovezeérlesek, az utasszallito rendszerek
(metro, vasut), a kozuti forgalomiranyité
rendszerek és a gazfeldolgozo rendszerek
teruletein talalhatok.

Az elektromos, elektronikus, ill.
programozhato elektronikus rendszerek
(E/E/PES) kovetelmeényeit az 1997-ben
elfogadott IEC 61508 nemzetkozi szabvany
foglalja 0ssze a legatfogobban a novelt
biztonsagot igenyléipari alkalmazasokhoz.




BIZTONSAGI PLC-K
RENDSZERTECHNIKAJA




BIZTONSAGI PLC-K RENDSZERTECHNIKAJA

A veszelyes technologiak vezerlésére
hasznalhaté PLC-ket a zsargonban
biztonsagi PLC-knek nevezik.

Az ipari biztonsagi PLC-k a normal PLC-k
redundanciajan, ill. a specialis, novelt
biztonsagi PLC-k redundanciajan alapulo
felepitest koveti.




BIZTONSAGI PLC-K RENDSZERTECHNIKAJA

A biztonsagi PLC-k a technologia
veszéelyessegéhez igazodoan alapvetden
kétféle algoritmus szerint viselkednek a
hiba felismerésekor:

— hibaturo PLC (fault-tolerant), azaz
muikodeéesbiztos;

— veszeélybiztos PLC (fail-safety).

Mindkét esetben a biztonsag novelését a
redundancia novelésével érik el.




HIBATURO PLC RENDSZER

A hibatiiré PLC rendszer eseten ket darab
PLC mindig szinkronizaltan és
parhuzamosan, egymassal kommunikacios
kapcsolatban mikodik.

Kozuluk az egyik az aktiv, amelyik iranyitja
a folyamatot, a masik PLC passziv, de a
kommunikacios kapcsolat reven barmikor
atveheti a folyamat iranyitasat (hot-
standby).




HIBATURO PLC RENDSZER

A hibatiiré PLC rendszer alkalmazasanak
elsodleges celja a technologiai folyamat
végrehajtasa.

Amennyiben az aktiv PLC meghibasodasa
esetén a passziv PLC atveszi a folyamat
iranyitasat (aktivva valik), akkor a rendszer
mar nem hibatiirékent viselkedik, mivel
hincs tartalék PLC a rendszerben.




HIBATURO PLC RENDSZER

A hibatiiré PLC alkalmazhat6 a
gyogyszeriparban, az elelmiszeriparban,
acelmivekben vagy olajipari technologiak
iranyitasban.

Altalaban ott célszer(i alkalmazni, ahol a
vezerloberendezés meghibasodasa esetén
a technologiai folyamat leallitasa igen
koltseges és ugyanakkor a technologia
alacsony veszelyessegi fokozatu.




HIBATURO PLC RENDSZER
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A hibatiiré PLC VAGY analogiaja




HIBATURO PLC RENDSZER

Az el6z6 dia a nem veszelybiztos
muiikodeésii, hibatiiré PLC miikodéset
szemlélteti.

E szerint a két PLC (A és B) miikodése a
VAGY miivelethez hasonlithatd, miszerint
ha legalabb az egyik PLC Gizemképes, akkor
a vezerlérendszer miikodokepes.




HIBATURO 1/0 KONFIGURACIO

A PLC-k biztonsaganak novelése az 1/O
eszkozokre is fokozott biztonsagot kovetel.

A hibatiiresnek harom kulonboz6 szintje
lehetseges az I/0 modulok konfiguraciojatol
fuggoen.




HIBATURO PLC RENDSZER
170 konfiguracio
Egycsatornas Kétcsatornas
Egyoldali Kapcsolal
v y v
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A hibatiiré 1/0 konfiguraciok




HIBATURO 1/0 KONFIGURACIO

normal hibatiires (normal fault tolerance,
single side configuration);

novelt hibatiires (enhanced fault
tolerence, switched configuration);

maximalis hibatiires (maximum fault
tolerance, fully redundant configuration).




HIBATURO PLCHONFIGURACIO KOMMUNIKACIOS EUNKCION
a) Adatcsere és hibakezeles

| I AN Y 4

melegtartaléek (hot standby) uzemmodban
miikodnek.

Ha hiba keletkezik, akkor a masik alegység,
a tartalek veszi at a folyamat iranyitasat. A
hibas alegységet ki lehet javitani a folyamat
megszakitasa nelkul. Ketcsatornas 1/O
konfiguracioban mindkét alegység
parhuzamosan mikodik.




HIBATURO PLCHONFIGURACIO KOMMUNIKACIOS EUNKCION

Melegtartalek esetében az a cel, hogy a
tartalék idokiesés nélkul vegye at a
folyamat iranyitasat.

Ehhez az sziikkséges, hogy mindket egyseég
alkalmas legyen igen gyors és megbizhaté
adatcsereére.

Mindkeét alegységnek tartalmaznia kell
ugyanazt a felhasznaloi programot,
adatblokkot és /0 allapotinformaciot.




HIBATURO PLCHONFIGURACIO KOMMUNIKACIOS EUNKCION
b) Szinkronizacio

Az aktiv és passziv egyséeg kozotti
adatcserehez a ket alegység
szinkronizacioja szukseéeges, ez az
esemenyvezerelt szinkronizacio.

Esemeényvezeérelt szinkronizacio megy
vegbe, amikor egy esemeny okoz
valamilyen valtast az alegysegek
allapotaban, pl. parancsok az I/O-kra,
blokkhivo parancsok vagy idéfunkcidju
parancsok.




HIBATURO PLCHONFIGURACIO KOMMUNIKACIOS EUNKCION
c) Onteszt

A kovetkez6 funkcidkat és komponenseket
tesztelik: bels6 buszrendszer, kozponti
vezerlovonal, hibalokalizalo rendszer, CPU-
k és memoriak.

Valamennyi hibadetektalast az onteszt
idején jelez a rendszer.

Ujrainditaskor valamennyi alegységen
vegigfut az ontesztes ellenérzes.




HIBATURO PLCHONFIGURACIO KOMMUNIKACIOS EUNKCION

Ciklikus uzemmodban az operacios
rendszer inditja az onteszt funkciojat
kozelitéleg 5 ms-nyi intervallumokban,
amelyek szama a felhasznalo altal
programozhato.




VESZELYBIZTOS PLC-KONFIGURACIO

Ahol a biztonsagos miikodés az els6 szamu
kovetelmény a technologia veszélyessege
miatt, mint példaul a kazanautomatikak,
vasuti szerelvenyek automatizalasa, gaz-es
olajszallitassal kapcsolatos automatikak,
vegyipar, nuklearis erémiivek stb., ott a
veszelybiztos PLC-konfiguracio szukseges.




VESZELYBIZTOS PLC-KONFIGURACIO

A veszelybiztos rendszer
alapkonfiguracioban igen hasonlit a
hibatiiro rendszerekhez, mivel két
alapegység miikodik egymassal
osszekapcsolva.

A f6 kulonbség az, hogy a veszélybiztos
valtozatban a ket alapegység folyamatosan
osszehasonlitja egymas allapotait,
eredmenyeit es megel6zi a veszelyes
valaszok kijutasat.




VESZELYBIZTOS PLC-KONFIGURACIO

A veszelybiztos PLC-k kielegitik a DIN V
19250 szabvany hatos osztalyu
kovetelményeit.

A veszeélybiztos PLC nem hibatiré.

A veszelybiztos PLC alkalmazasanak ceélja
megelézni a hibas miikédési feltételeket és
nem az, hogy elkerllje a technologiai
folyamat leallitasat.

A veszelybiztos miikodesi elv a redundans
alegysegek ES kapcsolatan alapul.




VESZELYBIZTOS PLC-KONFIGURACIO
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A hibatiiré PLC ES analodgiaja




VESZELYBIZTOS PLC-KONFIGURACIO

A veszélybiztos miikodest a PLC a
kovetkezo6 funkciokkal éri el:

— ontesztelés az operacios rendszerrel;

— az 1/0-k specialis kulsoé veszeélybiztos
kialakitasa;

— ketcsatornas redundans struktura az
eredmenyek allando 6sszehasonlitasara.




VESZELYBIZTOS PLC-KONFIGURACIO

A veszeélybiztos redundans PLC rendszer
két kozponti egysegének funkcioi:

— adatcsere és valasz a hibara;

— szinkronizacio;

— Onteszt.




BIZTONSAGI PLC-K 1/0
KONFIGURACIOI




BIZTONSAGI PLC-K 1/0 KONFIGURACIOI

A hibatiird, ul. veszelybiztos PLC-k esetén a
CPU miikodése mellett a be/kimeneteknek
is fokozott kovetelmenyeknek kell
medfelelni.

A biztonsagi bemenetekneél a biztonsagi
program futasa alatt meg kell gy6z6dni
arrol, hogy a ,,0" logikai szintre a
bemenetek miikodoképesek-e.

(Szakadasra vegre tudja-e hajtani a
lekapcsolast).




BIZTONSAGI PLC-K 1/0 KONFIGURACIOI

A biztonsagi kimeneteknél a biztonsagi
program futasa alatt kell megvizsgaini
(visszacsatolassal vagy egyeb uton), hogy
a ,,0" logikai atmenetre a vegrehajto
szervek aramkorei (és esetleg a sajat
bemenetei) miikodékepesek-e.




