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Nyilvdnos kulcsu kriptorendszerek

Egyirdnyd fuggvények

Definicid.

Egy f : M — C* fiiggvényt egyiranyu fiiggvénynek neveziink, ha
f(m) kénnyen kiszamithaté minden m € M esetén, de barmely
véletlenszeriien az f képterébdl valasztott ¢ esetén nagyon nehéz
(lényegében lehetetlen, computationally infeasible) olyan m € M
értéket taldlni, melyre f(m) = c.

o A fenti "konnyen kiszamithatd”, "lényegében lehetetlen”
fogalmak nincsenek matematikailag pontosan definidlva,
mégis a gyakorlatban szdmos kriptorendszer biztonsaga
alapszik rajtuk.

@ A fentiek miatt egyetlen fliggvényrdl sincs bizonyitva, hogy
egyiranyd.

@ Valdjaban egyiranyinak sejtett fuggvényekrol beszélhetiink
(conjectured, candidate one-way functions).
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Nyilvdnos kulcsu kriptorendszerek

Hash fliggvények

Definicid.

Hash fliggvénynek egy olyan hatékony mdodon kiszamithato
fliggvényt neveziink, amely tetszéleges hossziisagi bitsorozatokat
adott hossziisagt bitsorozatokra képez. Ezeket az adott
hossziisagt bitsorozatokat hash értékeknek nevezziik.

Egyiranyu hash fiiggvényen egy olyan hash fliggvényt értiink,
amely kielégiti az egyiranyu fiiggvény definiciojat.

@ A kriptografidban csak az egyirany( hash fiiggvényeknek van
jelentéséglik.

@ Az egyiranyl hashfiiggvény értékét szoktak digitdlis
lenyomatnak is nevezni (digital fingerprint, imprint, message
digest).
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Nyilvdnos kulcsu kriptorendszerek

Egyirdnyl csapdajté fliggvények

Definicié.

Egyiranyd csapoajto fliggvénynek, masnéven nyilvanos kulcst

titkosito fuggvénynek, egy olyan f : M — C* injektiv egyirdnyt

flggvényt neveziink, mely rendelkezik az alabbi tuljdonsaggal:

o létezik egy olyan informdcié (melyet csapdajtd informdcionak,

vagy csapdajténak neveziink), melynek segitségével egy adott
¢ € Im(f) értékhez meg tudjuk hatdrozni azt az m € M
értéket, melyre f(m) = c, de ezen informdcié hidnydban ezen
m meghatarozasa lényegében lehetetlen.
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Nyilvdnos kulcsu kriptorendszerek

Legyen f(x) = x¢ (mod n), ahol n = pq, p # g primek, és legyen
d olyan, hogy

ed=1 (mod (p—1)(g—1)).

O Ennek a fiiggvénynek az értékét polinomialis idében ki lehet
szamolni, a modularis gyorshatvanyozassal.

@ A d ismeretében az f}(x®) = (mod n) kiszdmitdsa
ugyanilyen egyszerti, hiszen

(x*)¥ =x% =x (mod n).

© Megmutatjuk, hogy a d kiszdmitdsa azonos nehézségii feladat,
mint n faktorizalasa.
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Nyilvdnos kulcsu kriptorendszerek

Modularis gyorshatvanyozas

Cél: Szamitsuk ki b (mod n) értékét, ahol b, r,n € N.

Probléma: Egyetlen hatvdnyozdssal nem lehet a problémat
megoldani, mert nagy szdmok esetén nem elég a
memdria, de az a megoldas is tul lassu, ha r-szer
szorzunk b-vel, mindig redukalva modulo n.

Alapotlet:  Hasznaljuk r kettes szamrendszerbeli el6allitasat:

k
— 0J
r= g a;2.
Jj=0

A b" (mod n) értékét az alabbi Iépésekben hatdrozzuk meg:
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Nyilvdnos kulcsu kriptorendszerek

Modularis gyorshatvanyozas |épései

1 haap=0
o Kezd8lépés: Legyen by := b és ¢ := 0
E— b haa=1
Hajtsuk végre az aldbbi lépést j = 1,2,..., k esetén:
o j-edik Iépés:
o Szdmitsuk ki b := b7 ; (mod n) értékét.
o Ha aj =1 akkor ¢ := ¢ - b; (mod n).
o Ha a;j = 0 akkor c valtozatlan marad.

A j-edik Iépésben kiszamolt ¢ = ¢; értékre igaz, hogy
¢g=b7 (mod n),
ahol ¢; a b' legkisebb nem-negativ maradéka modulo n, és

j .
§ : i

rp= a,-2 .
i=0

igy a k-adik lépésben kiszamitjuk c = b" (mod n) értékét.
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Nyilvdnos kulcsu kriptorendszerek
yé
Példa

Szdmitsuk ki 3°1 (mod 101).

o

© © o00°0

©

Nyilvan 61 = 1422423 +2% 125 {gy k=5, a1 = 0 és
aj=1haj#1 Mivel 39 =1, igy c = by = b =3, és most
végigmegyunk a j = 1,2,3,4,5 eseteken.

by =32 =9 (mod 101), igy by = 9, és mivel a; = 0= c = 3.
by = 92 = 81 (mod 101), igy by = 81, és mivel
a=1=c=3-81 (mod 101), azaz ¢ = 41.

b3 = 812 = 97 (mod 101), igy b3 = 97, és mivel

a3 =1= c=41-97 (mod 101), azaz ¢ = 38.

by = 972 = 16 (mod 101), igy by = 16, és mivel
as=1=c=38-16 (mod 101), azaz c = 2.

bs = 162 = 54 (mod 101), igy bs = 54, és mivel
as=1=c=54-2 (mod 101), azaz c = 7.

igy 3°1 = 7 (mod 101)
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Nyilvdnos kulcsu kriptorendszerek

Példa — Emlékeztetd

Legyen f(x) = x¢ (mod n), ahol n = pq, p # g primek, és legyen
d olyan, hogy

ed=1 (mod (p—1)(g—1)).

O Ennek a fiiggvénynek az értékét polinomialis idében ki lehet
szamolni, a modularis gyorshatvanyozassal.

@ A d ismeretében az f~1(x®) = x (mod n) kiszdmitasa
ugyanilyen egyszerti, hiszen

(x*)¥ =x% =x (mod n).

© Megmutatjuk, hogy a d kiszdmitdsa azonos nehézségii feladat,
mint n faktorizalasa.
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Nyilvdnos kulcsu kriptorendszerek

(p—1)(q — 1) kiszdmitasa

polinomidlisan ekvivalens n faktorizalasaval

e Ha adott n = pq faktorizalt alakban, akkor (p — 1)(g — 1)
kiszamithatdé polinomialis idében
@ Ha adott nés (p— 1)(g — 1), akkor

p+q=n—(p—1)(q—1)+1
p—q=+/(p+q)>—4n

ahonnan
pz%[(p+q)+(p—q)]

q=%[(ﬁ+q)—(P—q)l

és mindez polinom idében kiszamithaté.
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Nyilvdnos kulcsu kriptorendszerek

d ismerete polinomialisan ekvivalens n faktorizalasaval

e Ha adott n = pq, akkor (p — 1)(g — 1) és e ismeretében d
kiszamithatd polinom idoben a kiterjesztett Euklideszi
algoritmussal.

e Ha adott d, akkor (mivel n és e amdgy is nyilvanos)
ed —1=2ks, k&N, s paratlan.

o ed =1 (mod ¢(n)), igy Ja € Z}, melyre 2s=1 (mod n).

o legyen j € N a legkisebb, melyre 22 = 1 (mod n).

o Haa? s#£1 (mod n) és 2s=1 (mod n) egyszerre igaz,
akkor b = 2% 'S nem-trivialis négyzetgyoke 1-nek mod n, azaz

nl(b+1)(b—1), dgy hogy nf{(b+1), é nt(b—1)
o Ekkor gcd(b+1,n) = p vagy gcd(b+1,n) =g

o a tobbszori Gjravalasztasaval d ismerete majdnem biztosan n
faktorizacidjara valthaté
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Nyilvdnos kulcsu kriptorendszerek

Nyilvanos kulcsu kriptorendszerek

Definicié.

Egy olyan kriptorendszert, mely titkosité fiiggvények egy {Ee} és
visszafejtd fliggvények egy {Dg} halmazabdl all nyilvanos kulesi
kriptorendszernek vagy aszimetrikus kriptorendszernek nevezziink, ha
minden (e, d) kulcspar esetén az e titkosité kulcsot nyilvanossagra hozzak,
mig a d visszafejté kulcsot titokban tartjak. A kriptorendszernek
teljesitenie kell tovdbbd azt a feltételt is, hogy a d (titkos) visszafejté kulcs
kiszamitdsa az e (nyilvdnos) titkositd kulcsbdl lényegében lehetelen.

A nyilvanos kulcsu kriptorendszer miikodése az aldbbi analdgidval
vildgithaté meg:
@ Bobnak van egy széfje, melynek kombinacidjat csak O ismeri, és ezt a
széfet nyitva hagyja.
@ Ha valaki (pl. Alice) lizenetet akar hagyni Bobnak, akkor azt beteszi
a széfbe, és a széfet bezirja.
o Ezutdn az iizenethez csak Bob férhet hozza, mas nem (sét, még Alice
sem!!l).
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Nyilvdnos kulcsu kriptorendszerek

Nyilvanos kulcsu kriptorendszer diagrammja

Keysource Keysource

Public Key Private Key

ur.:m:urr‘.!' ¢ i
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unsecured channel
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Nyilvdnos kulcsu kriptorendszerek

Szimmetrikus és aszimmetrikus kriptorendszerek Gsszehasonlitasa

Elony Hitrany
orimmetrikus, | Kazértheto, Legalabb ket személy a fitokgazda,
DES,  TDES, | Egyszerd programozni, A kulcsot rovid 1dzig lehet tarolni,
AES, ... Rowid kuleshossz, Kulescsere.

Gyors
Asmmmetrkus | Matematikar  eszhozokkel | Lasau,
RS54, ElGamal, | elemezheto, Komplikalt,

Egyszemeély atitokgazdal | Nehéz programozni.

A kules tarolhato,

Nyilvanoshitkos klcs
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Az RSA kriptorendszer

Az RSA kriptorenszer

@ Az RSA-t 1977-ben publikidlta Ronald Rivest, Adi Shamir és
Leonard Adleman

o Csalddneveik kezddbetliibdl lett az RSA betliszé.
@ Algoritmusuk a fenti példdban mar elemzett elemi
szamelméleti otleten alapszik.

@ Ez volt az elsd olyan (nyilvdnossagra hozott) algoritmus, mely
megvaldsitotta a nyilvanos kulcsd kriptorendszer (Whitfield
Diffie és Martin E. Hellman 1976-os dolgozatdban
megfogalmazott) alapotletét
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Az RSA kriptorendszer

|. RSA kulcsgenerdlas

@ Bob generdl két nagyjabdl azonos méretli p # g nagy
primszamot

@ Kiszédmitja az n = pq és ¢(n) = (p — 1)(g — 1) értékeket

© Rogzit egy véletlen e € N, 1 < e < ¢(n) szdmot, melyre
ged(e, ¢(n)) =1

Q A kiterjesztett Euklideszi algoritmus segitségével kiszamitja
azt a d € N szdmot, melyre 1 < d < ¢(n), és

ed=1 (mod ¢(n))

@ Bob nyilvdnossagra hozza az (n, e) part, és titokban tartja a
d,p,q és ¢(n) értékeket
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Az RSA kriptorendszer

Elnevezések

A fent definialt értékekre a kovetkezd elnevezéseket hasznaljuk:
@ (n, e) Bob nyilvanos kulcsa
e d Bob titkos kulcsa (mds néven privat kulcsa)
e e Bob (RSA) titkosito kitevéje
e d Bob (RSA) visszafejté kitevéje

Az RSA sejtés

Az RSA kriptoanalizise legaldbb olyan bonyolult feladat, mint n
faktorizaldsa.
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Az RSA kriptorendszer

Az RSA nyilvdnos kulcsu kriptorendszer

o titkositd fazis
Az egyszeriiség kedvéért tth. az m € M nyilt szoveg egy
m < n természetes szam formajidban van kédolva, tovabba
M =C*=17/nZ, és gcd(m, n) = 1.
@ Alice megkeresi Bob (n, €) nyilvanos kulcsit az adatbazisbdl
@ Kiszdmolja a ¢ = m® (mod n), 1 < ¢ < n értéket, igy
titkositva m-et
@ Elkildi a ¢ € C* értéket Bobnak

o visszafejto fazis
Amikor Bob megkapja a ¢ értéket, akkor kiszamitja az
m=c9 1< m< n értéket.
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Az RSA kriptorendszer

Blokkok kialakitasa a nyilt szovegben

Hogyan garantéljuk azt, hogy a nyilvdnos szoveg egy m < n
numerikus értékkel legyen dbrazolva (kédolva)?

o Tegyiik fel, hogy a nyilt szoveg eredetileg egy N elemi{i ABC
feletti nyelven irédott

@ Legyen | az az egyetlen természetes szam melyre
N' < n< N1

@ A szoveget bontsuk fel /-betiis blokkokra

@ Minden blokknak megfelel egy | szamjegyli szam az N alapu
szamrendszerben, feltéve, hogy az utolsé blokkot sziikség
esetén nulldkkal egészitjiik ki (jobbrdl)

o Mivel N’ < n, igy minden nyilt széveg megfelel Z/nZ egy
elemének, igy a kriptoszoveg is Z/nZ egy eleme lesz, azaz
n < N1 miatt egy | + 1 jegyli szimmal dbrazolhaté az N
alapt szamrendszerben.
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Az RSA kriptorendszer

Az RSA biztonsaga

Tamad3si lehetéségek az RSA ellen:
@ Az n faktorizacidja
@ Implementaciés hianyossagokat kihasznalé tamadasok
o Ko6zos modulus protokoll-hiba
o Idéméréses tdmadas
o Aram-kriptoanalizis
@ Tamadasok a kitevo ellen
A Coppersmith tdmadds
Erés Hastad tamadas
Coppersmith rovid kitoltés tamadasa

Coppersmith tdmaddsa részlegesen ismert kulcs esetén
A Weiner tdmadas kis titkos kulcs esetén
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Az RSA kriptorendszer

Kozos modulus protokoll-hiba

Példa

Tegyiik fel, hogy Alice és Bob RSA-t haszndlnak, és ugyanazt az n
modulust vélasztottdk, valamint az ea és eg nyilvdnos kulcsokat
hasznaljak, melyekre gcd(ea, eg) = 1. Tegyiik fel, hogy Eve
megszerez két kriptoszoveget, melyben valaki ugyanazt az lizenetet
kiildi Alice és Bob szdmdra. Ekkor Eve képes megfejteni az
tuzenetet n faktorizaciéjanak ismerete nélkiil.

Tehat Eve rendelkezésére all m®A és m®8. Mivel gcd(ea, eg) =1,
igy a kiterjesztett Euklideszi algoritmussal Eve kiszamol olyan u, v
egész szdmokat, melyekre vep + veg = 1. Végil

m = mYATVeE = (m®A)Y(m®8)”  (mod n).
@ Ez nem az RSA gyengesége, hanem egyszerii protokoll-hiba,

ami elkeriilhetd, ha nincs két olyan résztvevdje a
kriptorendszernek, akik ugyanazt a modulust hasznaljak.
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Az RSA kriptorendszer

Modularis gyorshatvanyozas — Emlékezteto

Adott n € N és d = 3, = 0¥d;2/, d; € {0,1}. Célunk
meghatérozni x?¢ (mod n) értékét.
Legyen xp =0, cg =1 j = 0, és hajtsuk végre az alabbiakat:
@ Ha d; =1, akkor legyen ¢; = x; - x (mod n).
@ Ha d; =0, akkor legyen ¢; = x; (mod n).
© Szdmitsuk ki xj41 = c:j2 (mod n) értékét.

Q Legyen j :=j+ 1. Ha j=k+1, akkor fejezziik be az algoritmust

c =x9 (mod n)

érték visszaaddsdval, ellenkez6 esetben vissza az 1 pontba.
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Az RSA kriptorendszer

|[doméréses tamadas

o Feltessziik, hogy Eve ismeri a hardvert, és hogy a tdmadas
elétt Eve lemérte r darab (kellden nagy szamu) x;
kriptoszoveg esetén, hogy mennyi idébe telik a hardvernek x;j"
kiszamitasa a gyorshatvanyozas mddszerével: T;.

@ Eve célja, hogy megtudja a d visszafejtoé kulcsot. Mivel d
paratlan, igy a O-adik bit dy = 1.

o Tegyiik fel, hogy Eve mar kitalalta dp, di, ..., dj_1 értékét.

@ Mivel Eve ismeri a hardvert, igy tudja, hogy mennyi idobe
telik ¢/ kiszamitdsa a fenti algoritmusban (azaz ¢j_; négyzetre
emelése, és d = 1 esetén megszorzdsa x-szel): t;.

o Kocher észrevette, hogy d; = 0 esetén {T;} és {t;}
fliggetlenek, mig d; = 1 esetén {T;} és {t;} korreldltak.

e Eve a {T;} és {t;} korreldciéjat vizsgilva meg tudja dllapitani
dy értékét.
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Az RSA kriptorendszer

Védekezési lehetoségek

O Késleltetés beépitésével gondoskodhatunk arrdl, hogy egy
moduldris hatvdnyozads mindig ugyanannyi ideig tartson.

. n

@ A maiasodik mdédszer neve "vakitas”, és Rivest javasolta.

e Mieldtt a ¢ kriptoszbveget visszafejtenénk, valasztunk egy
r € Z/nZ véletlen szamot.

o Kiszamitjuk ¢’ = c - r® értékét, ahol e a nyilvanos (titkositd)
kitevo.
o Visszafejtjiik a ¢’ iizenetet: m’ = (c’)?.

Kiszamitjuk m = m’ - r=! értékét.
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Az RSA kriptorendszer

Egyéb gyenge implementdcién alapuld tdmadasok

Aram-kriptoanalizis

Mivel multi-precizids szorzas esetén a szamitdgép aramfelvétele
megno, igy a gép aramfelvételének alapos elemzésével a
visszafejtés soran, Eve meghatdrozhatja d értékét.

Szemantikai biztonsag

e Szemantikai biztonsdg alatt azt értjiik, hogy az (n, e)
nyilvanos kulcs és ¢ kriptoszoveg alapjan semmilyen
informdciéhoz nem juthatunk az m nyilt szovegrdl.

@ Az RSA alap verziéja szemantikailag nem biztonsagos, mert

6-3)-G)

konnyen kiszamolhatd.
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Az RSA kriptorendszer

Kis titkositd hatvany elleni tdmaddsok

A hatékonysag érdekében nagyon elonyos lenne az e = 3 vélasztis,
hiszen igy egy lizenetet titkositani minddssze egy négyzetre emelés
és egy szorzds segitségével lehetne.

Alice m lizenetet akar kuldeni 3 baratjanak, akik mind az ¢; = 3
titkositd hatvanyt hasznaljak, paronként relativ prim n;
modulusokkal, melyekre m < n; minden i = 1,2, 3 esetén.
Hatarozzuk meg m-et.

@ A kinai maradék tételt alkalmazva, az x = ¢; (mod n;)
rendszernek egyértelmii megolddsa van modulo ninyns.

o Az m3® < nyinons nyilvan ilyen megoldds, tehat x = m3

o Az x-bdl kobgyokot vonva megkaphatjuk m értékét.
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Az RSA kriptorendszer

Védekezési lehetoségek

@ Vilasszunk nagyobb nyilvdnos kitevot

o Az igen realisztikus eset, hogy 3 résztvevonek kiildjik ugyanezt
az uzenetet.

o A fenti tdmadds altalanosithatd e = r esetére és r darab
uzenetre.

o Ha e = 65537 = 2%6 4+ 1 valasztassal éliink, még mindig elég
hatékony a titkositds (16 négyzetre emelés, és egy szorzas), és
nem valdszini, hogy 65537 résztvevonek ugyanazt az iizenetet
akarnank kiildeni.

@ Az lizenet egyik végéhez egy megfeleld hosszisagl véletlen
bitsorozatot ragasztunk.

o Elnevezés: "padding” vagy "salting the message”

e Fontos, hogy minden résztvevo lizenetéhez mds sorozatot
hasznaljunk.

o Ez véd a fenti tamadas ellen, de sajnos vannak erésebb
tdmadasok a kis méretli nyilvanos kulcs ellen, amelyek nem
védhetdk ki ilyen médon!
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Az RSA kriptorendszer

A Coppersmith tamadas

Tétel. (Coppersmith)

Legyen n € N Osszetett,

f(x) == agx? + ag_1x971 + -+ + ag € Z[x], d € N és tegyiik fel
hogy létezik xo, melyre f(xg) =0 (mod n) és |xo| < n'/9. Ekkor
Xp a d és In n értékének polinom idejében meghatarozhato.

@ Ez a tétel hatékony algoritmust szolgaltat egy f polinom
modulo n vett mindazon xp gyokeinek meghatdrozasara,
melyekre |xg| < n'/9

° fgy x€ — ¢ kis gyokei is meghatarozhaték

@ Ez a tdmadas sziikségessé teszi, hogy az e kitevot nagyra
vélasszuk.
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Az RSA kriptorendszer

Példa

Tegylik fel, hogy Alice a By, ..., B, résztvevokkel kommunikal az
e < r titkositd kitevével. Szeretné elkiildeni mind az r partnernek
az m lzenetet. A fenti tdmadasi lehet6ségek miatt minden
uzenethez mas és mas blokkot ragaszt hozza az

fi(m)=2%4+m

fliggvénnyel, ahol t az m bindris hossza. Ezutan minden Bj-nek

elkildi az
ff(m) = (2% + m)¢ (mod n;)

uizenetet. Van-e esélye Eve-nek megfejteni az lizenetet?
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Az eros Hastad tamadas

Tétel. (Hastad)

Legyenek ny,...,n, € N pdronként relativ primek, n; < n; minden
Jj=1,...,r. Legyenek fj(x) € (Z/n,Z)[x] polinomok, melyek
fokszama legfeljebb |. Ha létezik olyan egyértelmii m < ny, melyre
fi(m) =0 (mod n); minden j =1,...,r esetén, valamint r > |,
akkor m hatékony médon meghatarozhato.

o Ez a tétel hatékony algoritmust szolgaltat egy polinom
kongruenciarendszer megoldaséra, ha elegendd egyenletiink
van

@ Ha Eve az el6z6 példaban tobb mint e lizenetet elfog, akkor
meg tudja hatdrozni m — et

o A fenti tétel barmilyen fix f; fliggvényekre miikodik

° fgy a blokk hozzdragasztdsa csak akkor segithet, ha az
véletlen fliggvényekkel torténik.
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o Tegyiik fel, hogy Alice Bobnak szeretne egy m lizenetet
kiildeni, melyet véletlen bitekkel kitolt.

@ Mallory elfogja az lizenetet, és megakadalyozza azt, hogy Bob
megkapja az lizenetet.

@ Alice, mikor nem kap valaszt Bob-tdl, djra elkiildi az m
uzenetet, most egy mdsik véletlen bitsorozattal kitoltve.

@ Mallory ezt is elfogja, és most mar van két titkositott
példanya m-bdl, két kulonbozé kitoltéssel.

@ A kovetkezo tétel megmutatja, hogy tudja ebbdl Mallory
meghatarozni az m lizenetet.
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Coppersmith rovid kitoltés tamadasa

Tétel. (Coppersmith’s Short Pad Attack)

Legyenek n € N egy N bites RSA modulus, melyhez az e titkosito
kitevs tartozik, és legyen | := [N/e?]. Tegyiik fel, hogy

m € (Z/nZ)* egy nyilt széveg egység, melynek bindris hossza
legfeljebb N — I. Legyenek my =2'm+r és my =2'm+nr,
rn#nm, 0<r,rmn <2 Legyen az mi-nek megfelelé kriptoszoveg
ci. Ekkor n,e, c1, co ismeretében m hatékonyan meghatarozhatd.

@ Ha e = 3, akkor a fenti tdmaddas mikodik, ha Alice olyan
kitoltést hasznal, melynek hossza rovidebb az tizenet
hosszanak 1/9-ed részénél.

@ Valdban, ha az uzenet hossza M, akkor
rn,n < 2M/9 < 2N/9 =2

@ Az is vildgos, hogy hasonlé tdmadds nem mikodik akkor, ha
e = 65337 kitevot hasznélunk.
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Coppersmith tdmadasa részlegesen ismert kulcs esetén

Tétel. (Coppersmith’s Key Exposure Attack)

Legyenek n = pq egy | bites RSA modulus. Ekkor megadva d, elsé
vagy utolsé [I/4] + 1 bitjét, Eve elog, e linedris idejében
rekonstrualni tudja d értékét.

° fgy, ha e < \/n, akkor d egy szakaszanak ismeretébél a teljes
d visszanyerhet6

o Ez Coppersmith egy tételén mulik:

Tétel. (Coppersmith’'s Key Exposure Attack)

Legyenek n = pq egy | bites RSA modulus. Ekkor megadva d, elsé
vagy utolsé |/4 bitjét, Eve hatékonyan faktorizdlni tudja n-et.
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Wiener tamadasa kis titkos kitevo esetén

Tétel. (Wiener's Attack)

Legyenek n = pq, ahol p, q primek, melyekre g < p < 2q és
d < n'/*/3. Ekkor megadva az e nyilvanos kulcsot, melyre ed = 1
(mod ¢(n)), a d értéke hatékony médon meghatarozhatd.

o Ezt Wiener a lanctortek klasszikus elméletét felhasznalva
igazolta

@ Ha ed =1+ k¢(n) valamely k € N esetén, akkor a tétel
feltételei mellett k/d az e/n lanctortbe fejtésének egyik
konvergense

° fgy d meghatdrozasahoz elegendd a nyilvanosan ismert e/n
néhany konvergensét meghatdrozni

@ Tehat kis titkos kitevé haszndlata ugyan hatékonyabba teszi
az alkalmazast, de a biztonsag teljes elvesztésével jar

o Megmutattdk, hogy az RSA nem biztonsagos, ha d < n%292
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Helyes RSA paraméter vélasztas

Az eldbbiekben lattuk, hogy a rossz implementdcié és helytelen
paraméter valasztds, hogyan szolgdltat lehet6séget a tdmaddknak.
Most ldssuk, hogyan érdemes a paramétereket valasztani:

o Vilasszunk p # g primeket Ggy, hogy:

e pisés g is legalabb 512 bites

@ p és g nincs tul kozel egymashoz abban az értelemben, hogy
szdmtani és mértani kozepiik nincs kézel egymashoz (hogy n
ellendlljon a Fermat négyzetek kulonbsége mddszerével torténd
faktorizdcidnak)

e Ap—1.p+1,g—1,g+ 1 mindegyike tartalmazzon nagy
primfaktort (hogy n ellendlljon a p — 1 és p + 1 faktorzacids
eljarasoknak)

e Vilasszuk gy az (e, d) exponens pért, hogy e és d koziil
egyik se legyen kicsi, sét d > n0-292
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