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A diszkrét logaritmus probléma

Diszkrét logaritmus probléma (DLP)

Legyen p prim és jeldlje F, = Z/pZ a p elemii testet, valamint Iy
ennek egységcsoportjat. Tegyuk fel, hogy adott egy « primitiv
gyok modulo p, azaz [, egy generdtora, valamint egy 8 € [,
elem. Hatdrozzuk meg azt az egyértelmiien létez6 e < p — 2
pozitiv egész szamot, melyre

a®=p (mod p).

o A fenti e szdmot a szdmelméletben a 3 szdm « alapu
indexének hivjuk modulo p.

@ A DLP altal vazolt probléma lényegében egy b szam a alapu
logaritmusanak definiciéjahoz hasonlit, bar megjegyezziik,
hogy meghatarozdsa egész mas eszkozoket igényel, és
altaldban is nehezebb probléma.
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Az altaldnositott diszkrét logaritmus probléma

A fenti gondolatmenet sokkal altaldnosabban, barmely ciklikus
csoportra értelmezhetd.

Altaldnositott diszkrét logaritmus probléma (DLP)

Legyen G egy n rendi ciklikus csoport, o generdtora G-nek,
valamint egy 8 € G elem. Hatdrozzuk meg azt az egyértelmiien
létez6 e < n — 1 pozitiv egész szamot, melyre

af = (.
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A Silver-Pohlig-Hellman algoritmus

Legyen v az [}, egy generdtora, (3 € [}, és tegyuk fel, hogy
r
p_]-:Hpjjv ajGNa
i=1

ahol pj, j=1,...,r kilonbozd primek.
Az e = log,, 3 kiszdmitdsdhoz
e Szamitsuk ki e (mod pjaj) értékét

o Ehhez hatdrozzuk meg e (mod p;j) alakjat a p; alapd

szamrendszerben
ajfl
e:Zb,@’)pj’-‘, Ogbf’)gpj—l, ahol 0< /i< g —1.
i=0

o A bY) meghatdrozsat Id. a kovetkezé folian.

@ Alkalmazzuk a kinai maradék tételt
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A Silver-Pohlig-Hellman algoritmus — a b(()j) értékek
meghatarozasa

p=1 p=1 p=1 () p=1(a_pY) p=1p0)
B% =a® =af ° -ahf (e=b) _ % b0 (mod p)
(p—1)k
o Kiszamitjuk o % (mod p) értékét k =1,2,...,p; — 1,
addig mig végil
(p—=1)k p—1

p—
Pj

a b =p, (mod p)

teljesil. Ez a k sziikségképpen b(()j) lesz.
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A Silver-Pohlig-Hellman algoritmus — a bfj) meghatdrozdsa

@ Tegyiik fel, hogy bU) ,b,.U_)l mar ismert. Legyen
A PR /71 ( )
[)’,.f/ﬁaszkp és xj 1= 2,bkpj
p— .
r+1 leU)

o Ekkor 37 =a® ' (mod p)

Valéban, mivel 8; = o*, P~ =1 (mod p),

5:_'+1 p,-;+11Xf ,+11 b,(‘l) p,-:ri (Xi—b,(‘j)Pf-() p=1p0)
B’ =afi =af ~afi =a?% ' (mod p)
(p—1)k
o Kiszamitjuk o % (mod pj) értékét k =1,2,...,p; — 1, mig
—1
(p=1)k §(+
i — J
a k=0 (mod p)
)

teljesil. Ez a k sziikségképpen by’ lesz.
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Az index kalkulus algoritmus

Megjegyzés.
Ha n=p—1, és adva van p — 1 kanonikus alakja, akkor a
Silver-Pohlig-Hellman algoritmus futdsi ideje

r

0> ai(nn+yp;)

J=1

Ez azt mutatja, hogy a Silver-Pohlig-Hellman algoritmus csak
akkor hatékony, ha p — 1 primfaktorai kicsik.

Legyen a =5, § =68 és p = 73. Keressiik azt az x értéket,
melyre 5* = 68 (mod 73). Ebben a példdban minden kongruencia
modulo 73 értendé.

o p—1=72=23.32=p{'p3’
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Példa megoldadsa: p; = 2 esetén

|k Jo] 1 |
| alPDK/P [ 1] 53%6 =72 |

i ] 0] 1 [ 2=a -1
Bi 68 68-51=72[68-51=72
(p—1)/p[*T 36 18 _ 9 _
3; 6836 =72 | T7218=1 729 =72
) 1 0 1

igy logs 68 (mod 8) alakja a 2 alapd szdmrendszerben:

31—1
S bPpi=1.2040-21+1.22=5 (mod 8).
i=0
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Példa megoldasa: p, = 3 esetén

| i | 0 [ 1=a-1 |
Bi 68 68-51=72
5}(p—1)/pé+1 6624 — 8 798 — 1
b 1 0

igy logs 68 (mod 9) alakja a 3 alapd szdmrendszerben:

ar—1
S bPpi=1.3040-31=1 (mod 9).
i=0
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Példa megoldasa:

Kinai maradék tétellel megoldjuk a

logs 68 = 5 (mod 8)
logs 68 =1 (mod 9)

és kapjuk, hogy
logs 68 = 37 [F73-ban.
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A Baby-Step Giant-Step algoritmus — D. Shanks

Legyen G egy n rendii ciklikus csoport, o generatora a G
csoportnak, 3 € G. Keressiik azt az egyetlen x € N értéket, melyre
x < nésa*=[.
Q Legyen s :=[y/n]
@ Baby-Step: Szamitsuk ki a (j,o/3) parokat
j=0,1,...,5 — 1 esetén, és rendezziik a listdt a masodik
koordinata szerint.
© Giant-Step: Szamitsuk ki a (o, i) parokat
i=1,2,...,5+ 1 esetén, és rendezziik a listat az els6
koordinata szerint.
Q Keresés és osszehasonlitas: A 2, 3 pontokban létrehozott

listdkban keresve, taldlunk olyan ol 3 elemet a 2, és oS elemet
a 3 pontbdl, hogy o/ 3 = o'*. Ekkor x = is — j (mod n).
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Legyen a =5, 3 =71 és p = 167 (n=166). Keressiik azt az x
értéket, melyre 5 = 71 (mod 167), és x < 166.

e s =[166] = 12.

o A Baby-Step: (j,5 - 71 (mod 167)), ahol j =0,1,...12
;g}8}1}3}0}9}10}5}2}4}11}7}6}

o A Giant-Step: (&, i), ahol i =1,2,...,s
|52 | 8 [24 |44 a7 [ 54 |56 [ 58 [ 75 | 130 | 132 | 141 | 152 | 162 |
i J1o]4foJmn]13[6]2[8]12[3 ][5 ] 1]7]

o A két tablazatban kozos a 24, azaz o3 = a*'? (mod 167).
Tehdt x =4 .12 — 3 = 45.
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Az index kalkulus algoritmus — El6zetes szamitdsok

Legyen p egy prim, o az F}, egy generdtora, 3 € F),. Keressiik azt
az x € N szdmot, amelyre x < p— 1 és o = (3 (mod p).
© Vilasszunk egy B = {p1,..., pg} faktorbazist, ami az els6 B
primbdl 3ll, és B dgy lett megvalasztva, hogy I, elemeinek
egy "jelentds része" felirhaté B-beli elemek hatvanyainak
szorzataként.
@ Sorra vélasztunk k < p — 1 véletlen szamokat, és kiszamitjuk
ok (mod p) értékét, majd ezt megprébéljuk felirni a
faktorbazisban Hf:l pj.(j alakban. Minden sikeres felirds egy

B
k = Z kjlog, pj (mod p—1) (1)
j=1

alaku relaciét ad. Addig folytatjuk k vélasztasat, amig
legaldbb B darab (1) reldciénk lesz.
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Az index kalkulus algoritmus — A logaritmus kiszamitasa

© Megoldva az (1) relacidkbdl allé moduldris egyenletrendszert,
meghatdrozzuk a log, p;, j = 1,..., B értékeket.

@ Vilasszunk egy véletlen t < p — 1 szdmot, és szamitsuk ki
Bat (mod p) értékét.

@ Prébaljuk Bat (mod p) értékét felirni a faktorbazisban

B
Bat = Hpjj (mod p) (t;>0) (2)
j=1

Ha nem sikerul igy felirni, akkor a 4 pontban, (j t szamot
valasztunk, ha sikerul, akkor
B
log, B+ t= thlogapj (mod p—1)
j=1
megadja x = log,, 3 értékét.
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Példa - Elozetes szamitas

Legyen p = 3361, « =22, f =4 és B = {2,3,5,7}. Szamitsuk ki
log,, 4 értékét F354;-ban.
@ Véletlenszeriien valasszuk k = 48,100, 186, 2986
2048 =25.32 (mod 3361), 2210 = 26.7  (mod 3361),
22186 = 295  (mod 3361), 22280 = 23.3.52 (mod 3361).

° fgy az alabbi relacidkat kapjuk

48 = 5logy, 2 +2logy, 5 (mod 3360)
100 = 6log,, 2 +logy, 7 (mod 3360)
186 = 9log,, 2 + logy, 5 (mod 3360)

2986 = 3logyy 2 +logyy 3+ 2logyy b (mod 3360)
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Példa — Logaritmus kiszdmitdsa

@ Megoldjuk a fenti rendszert:

@ Véletlenszeriien a t = 754 értéket valasztjuk, és kiszamitjuk a
kovetkez6t:

Bat =4.224=2.32.5.7 (mod 3361),
és megkapjuk, hogy
log,, 44754 = logyy 242 logy, 3+10gys 5+logss 7 (mod 3360)

azaz logy, 4 = 2200.
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A Pohlig-Hellman szimmetrikus hatvany-titkositd

@ Vilasztunk egy titkos p primet és egy titkos e € N titkositd
kulcsot, melyre e < p — 2.

O Kiszamitunk egy titkos d visszafejtd kulcsot, melyre ed = 1

(mod p —1).
© Az m nyilvdnos szoveg-egység titkositdsa az alabbi képlettel
torténik:

c=m°® (mod p).

d

Q A visszafejtéshez az m = ¢? (mod p) Osszefiiggést hasznaljuk.

Mivel e és p ismeretében d kiszamitdsa konnyd, igy p és e
egyarant titkos.

A kriptorendszer biztonsaga a DLP megoldasanak nehéz voltan
mulik.
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Az ElGamal kriptorendszer — Kulcsgenerdlds

Alice szeretne egy m € {0,1,..., p—1} lizenetet elkiildeni Bobnak.

@ Bob vélaszt egy nagy p véletlen primet (amely esetén a DLP
megoldasa Zp-ben "szinte lehetetlen™), és egy a primitiv
gyokot modulo p.

@ Bob ezutdn viélaszt egy véletlen 2 < a < p — 1 természetes
szdmot, és kiszdmolja 5 := a? (mod p) értékét.

© Bob nyilvdnos kulcsa: (p, «, 5)
Bob titkos kulcsa: a
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Az ElGamal kriptorendszer

Titkosito fazis
@ Alice megszerzi Bob nyilvanos kulcsat: (p, «, 3)

@ Alice ezutan vélaszt egy véletlen 2 < b < p — 1 természetes
szamot

© Alice kiszamolja a® (mod p) és ma?® = mp® (mod p)
értékét

Q Alice elkiildi a ¢ = (a®, ma??) kriptoszoveget Bobnak

Visszafejto fazis

© Bob felhasznalva sajat titkos kulcsat kiszamitja az
(aP)=2 = (aP)P~172 (mod p) értéket.

@ Bob ezutan kiszamitja (a?)72ma?® = m (mod p) értéket,
azaz visszanyeri m értékét.
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z ElGamal kriptorendszer — Megjegyzések

Megjegyzések

@ Az ElGamal kriptorendszer egyik f6 elénye, hogy nem
determinisztikus, azaz a b (Alice altal vélasztott) véletlen
szam miatt, egyazon nyilt szoveg tobbszori elkiildése esetén, a
kriptoszoveg kiilonbozo lesz.

o Lithatd, hogy az ElGamal kriptorendszer esetén a
kriptoszoveg korulbelll kétszer olyan hosszd, mint a nyilt
szoveg. Ezt a jelenséget hivjak "lizenet expanzidnak”, és ez az
ElGamal kriptorendszer egyik jelentds hatranya.

@ Ha az lizenet numerikus kédja m > p, akkor az RSA-nal

ismertetett mdédon az eredeti nyilt szoveget blokkokra kell
bontani.
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Az altalanositott EIGamal kriptorendszer — Kulcsgenerdlas

Alice és Bob kozosen rogzitenek egy G ciklikus csoportot,
@ melyben a DLP megolddsa "szinte lehetetlen”,
@ melyben a csoportmiivelet hatékonyan elvégezhetd,
@ melynek rendje n kelléen nagy, és generatora «.
Alice szeretne egy m € G lizenetet elkiildeni Bobnak.
@ Bob ezutadn vélaszt egy véletlen 2 < a < n természetes
szamot, és kiszamolja [ := a7 csoportelemet.

@ Bob nyilvdnos kulcsa: (a, 3)
Bob titkos kulcsa: a
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Az altalanositott ElIGamal kriptorendszer

Titkosité fazis
@ Alice megszerzi Bob nyilvanos kulcsét: (o, 3)

@ Alice ezutan vélaszt egy véletlen 2 < b < n természetes
szamot

b — mpP elemeket

Q Alice kiszamolja a? és ma?
Q Alice elkiildi a ¢ = (a®, ma??) kriptoszoveget Bobnak
Visszafejto fazis
© Bob felhasznélva sajat titkos kulcsat kiszamitja az (a?)~2
elemet.

@ Bob ezutan kiszamitja (a?)"?ma?® elemet, azaz visszanyeri m
értékét.
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o Alice és Bob rogziti az aldbbiakat: Legyen G = g5, melynek elemeit
s = Fs[x]/(r(x)) elemeiként irjuk fel, ahol
r(x) = x4+ x + 1 € F5[x]. Fgs elemeit a megfelelé polinomok
egyiitthatdibdl allé szamharmassal reprezentdljuk.
@ A G csoport generatoraként valaszthatjuk az o = 2x2 4 2 elemet,
amely a = (2,0,2) alakot &lt.
@ Ha Bob az a = 9 titkos kulcsot valasztja, akkor kiszdmitja a
B =a’=(1,2,3) elemet, és
o nyilvanos kulcsa: (o, a®) = ((2,0,2),(1,2,3))
o titkos kulcsa: 9
o Alice a (4,3,2) uzenetet akarja Bobnak elkiildeni.
@ Alice véletlenszeriien vélasztja a b = 96 értéket, és kiszamitja
ab =a% = (1,4,2) és ma® = (4,3,2)(1,2,3)% = (4,4,2).
o Elkiildi a ¢ = (a®, ma®) = ((1,4,2), (4,4,2)) kriptoszdveget
Bobnak.
@ Bob kiszamolja a=?? = (1,4,2)7% = (2,4, 3), és végiil az
m=a"?Pma®® = (2,4,3)(4,4,2) = (4,3,2) nyilt szoveget.
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A Massey-Omura kriptorendszer

Legyen p egy prim és n € N. Tegyik fel, hogy Alice egy m € [y,
nyilt szoveget akar Bobnak elkiildeni. Alice és Bob a kovetkezd
|épéseket hajtja végre:
O Alice és Bob egymdstdl fiiggetleniil valasztanak egy-egy
2 <epeg < p"—1egész szdmot, melyekre (e,, p" —1) =1
és (ep,p" — 1) =1.

©

Alice és Bob kiszdmolja a da = e, (mod p" — 1), illetve a
dg = egl (mod p" — 1) elemeket a kiterjesztett Euklideszi
algoritmus segitségével.

Alice elkiildi az m®A elemet Bobnak
Bob visszakildi az m®A€8 elemet Alicenek

Alice elkiildi az méAe894 = mes elemet Bobnak

© 000

Bob kiszamitja az (m®8)9 = m elemet.
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A Massey-Omura kriptorendszer — Megjegyzések

@ A Massey-Omura kriptorendszer nem szigorian vett nyilvanos
kulcst kriptorendszer, hiszen nincs se nyilvanos kulcs, se
megosztott titkos kulcs.

@ Az elsé 1épés utan Bob nem tudja m®A segitségével meghatarozni
az m uzenetet, mert nem ismeri a da kitevot.

@ Bob m®A segitségével (sét késdbb m ismeretében sem) nem tudja
meghatdrozni az ea kitevot, hacsak nem tudja megoldani a DLP-t
az [, csoportban.

o Alice m®8 és m segitségével nem tudja meghatdrozni az eg
kitevdt, hacsak nem tudja megoldani a DLP-t az F}.-ben.

o Ettdl fliggetleniil, minden kommunikaciéhoz dj kulcsot
hasznalnak.

@ A Massey-Omura kriptorendszer egyik hatrdnya, hogy hdarom
lizenetkiildésre van sziikség

e Masik, ennél stlyosabb probléma, hogy ez a kriptorendszer
teljesen védtelen a "man in the middle” tdmaddssal szemben
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A Massey-Omura kriptorendszer — Példa

o Alice és Bob rogziti az aldbbiakat: Legyen G = F¢;, melynek
elemeit Fgs = F5[x]|/(r(x)) elemeiként irjuk fel, ahol
r(x) = x3+ x + 1 € Fs[x]. Fgs elemeit a megfeleld polinomok
egyutthatdibdl allé6 szamharmassal reprezentaljuk.

@ Alice a Massey-Omura kriptorendszer segitségével a (1,2, 3)
uzenetet akarja Bobnak elkiildeni.

o Alice az e; = 25, dy = 5, mig téle fiiggetlenil Bob a dg =3
és dg = 83 kulcsokat generilta.

e Alice elkiildi az m® = (1,2,3)% = (3,3,1) elemet Bobnak

@ Bob visszakiildi az m®A® = (3,3,1)3 = (4,0, 3) elemet

Alicenek

o Alice elkiildi az m®A®894 = m®s = (4,0,3)° = (2,2,0) elemet
Bobnak

o Bob kiszamitja az m = (m®8)9 = (2,2,0)% = (1,2, 3)
elemet.
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